
Projet de stage

Configuration des RAID pour le Proxmox :

Pour installer un proxmox sur un serveur avec plusieurs
disques durs on va utiliser différents types de RAID, il y’a 5
RAID différents le RAID 0, RAID 1, RAID 5, RAID 6, RAID 10.
Ici on va utiliser 2 types de RAID le RAID 1 et le RAID 5, le
RAID 1 qui va utiliser 2 disques et qui est la méthode la plus
sur pour le stockage de données sensible et le RAID 5 lui qui
va utiliser plus de 2 disques dures, puis il va permettre
d’améliorer le taux de transfert de données tout en tolérant une
panne de disques durs.

Le proxmox sera installé en RAID 1 et les autres VM (machine
virtuelle) seront installées sur le RAID 5.

Pour configurer les RAID il faut juste aller dans le BIOS (F11
quand on allume) du serveur et ensuite aller dans les
paramètres du disque dur pour pouvoir choisir lesquels on met
en raid.

Installation Proxmox :

Une fois cela fait on peut ensuite utiliser une clé ventoy qui va
permettre du boot sur l’iso qu’on veut, puis on va utiliser l’iso de
proxmox.



clé ventoy avec proxmox <<img 1>>.

Après avoir fais ça on enlève la clé et on boot sur le proxmox
qui est installer, le proxmox aura une ip de base pour nous
“192.168.100.2” avec “192.168.100.1” comme passerrel, on
peut changer si on veut.
Par contre l'adresse ip sera directement attribuée à “vmbr0” et il
faudra mettre l’ip sur une interface de carte réseau qui existe
pour ensuite le reliée en cable au switch qui permettra
d’accéder à l'interface du proxmox depuis un ordinateur.

Ensuite quand on mettra “192.168.100.2:8006” dans l’url on
pourra directement accéder au proxmox depuis une interface
graphique.



Interface de proxmox depuis l’ordinateur <<img 2>>.

Création des carte réseau sur Proxmox :

Pour faire les cartes réseau on va utiliser un “bond”, un bond a
pour but d'augmenter la disponibilité ou les performances
réseaux et elle fournit une agrégation de carte réseaux aux
machine virtuelle, donc on va créer “bond 1”.

“bond1” avec qui on va mettre en esclave les 2 cartes réseau qu’on va relier aux switch

<<img 3>>.



Une fois le bond1 créé on peut faire les autres cartes réseau en
vlan qu’on veut.

Constitution de toutes les cartes réseaux <<img4>>.

“vmbr101” qui sera le vlan de la borne wifi, “vmbr20” qui sera le
vlan pour les ordinateurs et le proxmox, “vmbr40” qui sera le
vlan pour la connexion internet.

Avoir de la connexion internet :

Pour avoir une connexion on a utilisé un câble rj45 qui est relié
à un autre switch et qui est relié directement avec l’opérateur,
ensuite depuis notre switch il faut faire la configuration du vlan
pour la connexion internet.

Switching :

Après tout ça il faut faire toutes les configurations du switch
pour pouvoir accéder au proxmox et avoir de la connexion,
pour commencer on va configurer les vlan.



Création des VLAN, on a créé 3 VLAN différents, il va avoir le
20, 40, 101, le 20 pour les ordinateurs et proxmox, 40 juste
pour la connexion et 101 pour la borne wifi.
Pour créer un vlan cisco rien de bien difficile il faut juste écrire
vlan “x” et appuyez sur entrer.

Création du vlan 20 <<img5>>.

Puis le vlan est créé, on en fait 3 et ensuite on pourra les
configurer dans les interfaces.

Tous les vlans qui on était fait avec la commande “sh vlan” <<img6>>.

Ensuite vient le port-channel, le "port-channel" dans un switch
Cisco est une fonctionnalité qui permet d'agréger plusieurs
interfaces physiques en une seule interface logique, souvent
dans le but d'augmenter la bande passante disponible,



d'améliorer la redondance du réseau ou d'équilibrer la charge
du trafic.
Le port-channel1 sera pareil que le bond qu'on a créé, le
“bond1” donc ça sera port-channel1.

configuration de l’interface “Port-chanel1” <<img7>>.

switchport trunk allowed vlan “x” : Cette commande spécifie
quels VLAN sont autorisés à transiter sur l'interface de liaison
montante.

switchport mode trunk : Cette commande est capable de
transporter le trafic de plusieurs VLAN simultanément en
utilisant des balises VLAN (VLAN tags) pour identifier chaque
VLAN.

Après on peut configurer les interfaces, pour nous il y’a le 0/13,
0/15 qui sont en bond pour aller vers le serveur, le 0/17, 0/19,
0/23 qui vont vers les ordinateur, le 0/21 pour la connexion et le
0/25 pour la borne wifi



Configuration des 2 ports qui vont vers le serveur <<img8>>.

Spanning-tree portfast : Elle est utilisée pour configurer une
interface d'accès en mode "PortFast".

Configuration des interfaces pour les ordinateurs en vlan 20 <<img9>>.

Switchport access vlan 20, ça permet de lui attribuer le vlan 20.

Configuration de l’interface pour la connexion internet <<img10>>.



Configuration de l’interface de la borne wifi <<img11>>.

Une fois tout cela fait depuis le proxmox on peut ping le 8.8.8.8
et on peut y accéder si on met son adresse ip accompagné de
8006.

Routage NAT :

Après le switching finis on a fait du routage NAT(network
address translation) qui va nous permettre d’avoir du réseau
interne et pouvoir accéder à internet, pour cela sur le proxmox
on va créer une machine virtuel (WindowsServeur) qui va faire
office de routage, dhcp et dns.
Pour créer cette vm il faut faire ceci :

Nom de la machine <<img12>>.



Choisir l’iso windows serveur <<img13>>.

Choisir la bonne carte réseau que vous avez créé <<img14>>.

Il faut rajouter les 2 cartes réseau pour la connexion et la borne
wifi.



Capture des 2 cartes réseaux à ajouter <<img 15>>.

Une fois le Windows lancé, on est allé dans les cartes réseau
et on a renommé comme ça.

3 cartes réseaux renommées img <<img16>>.



Configuration de l’ip pour la carte réseau qui va nous permettre d'accéder à internet <<img
17>>.

Configuration de la carte réseau privée <<img18>>.



Configuration de la carte borne wifi <<img 19>>.

Ensuite il faut installer le DHCP, DNS et l’accès à distance qui
va nous permettre de faire du routage.

Installation du DHCP,DNS et accès à distances <<img 20>>.



Après avoir installé ces trois on peut les configurer, d'abords on
a configuré l’accès à distances, dans le NAT on à ajouté les 3
cartes réseaux qu'on a configuré.

Les 3 cartes à ajouter dans le NAT <<img 21>>.

Pour configurer la carte Internet il faut la mettre comme ceci :



Configuration de la carte Internet <<img 22>>.

Pour configurer la carte privée il faut la mettre comme ceci :

Configuration de la carte privée <<img 23>>.

Pour configurer la carte borne wifi il faut la mettre comme ceci :



Configuration de la carte privée <<img 24>>.

Quand le routage est fini il suffit de configurer le DHCP.

Configuration DHCP :
Pour la première étendue on a configuré les ip entre
192.168.100.11 et 192.168.100.70.
Pour configurer le DHCP il suffit de faire une nouvelle étendue



Choisir le nom de son étendue <<img 25>>.

La plage d’adresse ip à mettre <<img 26>>.



Ip routeur <<img 27>>.

L’ip qu’on doit mettre est la même que celle de la carte réseau
privée.

Ip carte réseau privée <<img 28>>.



Ensuite il faut mettre la passerelle du Proxmox

Serveur DNS <<img 29>>

Et le dhcp sera activé, pour la suite quand on mettra nos
ordinateurs en DHCP il vont automatiquement prendre une ip
entre 192.168.100.11 et 192.168.100.70 et avoir une connexion
internet.

Ensuite on a configuré la 2ème étendue qui sera sur la
deuxième carte réseau “borne wifi” ou la plage ip sera entre
192.168.101.10 et 192.168.101.80.
Pourquoi configurer un 2ème dhcp ? Pour que quand on
branche la borne wifi a notre switch, on puisse directement voir
l’ip du switch qui va apparaître et qu’on puisse aller sur le site
de la borne wifi depuis son adresse ip, après cela on pourra
configurer la borne wifi.



Borne wifi :

Pour commencer, brancher la borne wifi au switch dans
l’interface préalablement configurer, elle va apparaître dans
l’étendu “borne wifi” et ensuite avec l’ip de la borne wifi on peut
la mettre dans l’url pour la configurer.

Interface du site web de la borne wifi <<img 30>>

Le nom d’utilisateur de base sera “admin” et le mot de passe
sera le numéro de série de la borne wifi.

Une fois rentrer dans l’interface de la borne wifi on peut la
paramétrer, dans “Système” on peut donner un nom et une ip
au contrôleur.



Configuration “système” <<img 31>>

En second lieu dans “Réseau” ajouté un nouveau réseau qui
aura le nom “wifi bda”.

Configuration du nom réseau <<img 32>>

Après on l’a mis en statique en vlan 40 qui est le vlan de la
connexion wifi.



Configuration du vlan <<img 33>>

Configuration du mot de passe <<img 34>>



Pour finir on donne un nom au point d’accès de la borne wifi
pour que les autres personnes la voit sans oublier de mettre en
dhcp pour que notre dhcp puisse lui mettre une ip.

Configuration du nom du point d’accès <<img 35>>

Une fois tout cela fait, n'importe qui pourra accéder à la borne
wifi depuis un ordinateur ou un téléphone en mettant le bon
mot de passe.



Fog Project :

On met en place une VM Debian avec un iso sur le Proxmox via une clé USB
Ventoy et on installe Debian.

Vm avec l’iso d’une debian <<img 36>>



On change la carte réseau de la VM pour la mettre sur le bon vlan qui
comprend le windows serveur avec DHCP et DNS.

Connexion à la machine après l’installation. (foguser : foguser | root : admin).

On installe la commande “wget” sur la machine Debian.

Récupération du lien du fichier de téléchargement du Fog pour Linux sur
internet.



On tape la commande ci-dessus sur la machine Debian pour lancer
l’installation de FOG :

On décompresse le dossier fog précédemment téléchargé avec la commande
suivante :

On supprime le dossier compressé qui ne nous sert plus à rien.

On se connecte en SuperUtilisateur pour avoir la permission de lancer des
installateurs de logiciel et on se déplace dans le dossier extrait à cette endroit
précis :
/usr/src/fogproject-1.5.10/bin



On lance l’installation de Fog avec la commande suivante :
./intallfog.sh

On sélectionne l’OS utilisé par notre machine pour Fog (ici il s’agit de Debian
donc on prend le 2ème choix) :



Une fois cela fait on tape l’URL du serveur Fog sur un moteur de recherche :

On clique sur “Install/Update Now”.

On obtient ensuite cela :



On clique sur “here” et on arrive sur cette page de login :



On créé notre identifiant et notre mot de passe pour le Fog
(fog : password | Français) :
Ici notre mot de passe est peu sécurisé car étant donné qu’il s’agit d’un projet et non
pas un réel serveur qui va servir pour une entreprise (il s’agit d’un test/entraînement
en soit).

On clique sur le bouton Login et on reviens sur notre Debian et appuyer sur la touche
“Entrer” :



On se connecte sur le “site” du serveur avec identifiant et mot de passe (fog :
password) et on obtient cela :

On clique sur l’onglet “Utilisateurs” et on crée un nouvel utilisateur (mike : mike) :



Notre serveur Fog est presque terminé il ne manque plus qu’une image d’une
machine à mettre en place sur le Fog.
Pour cela il faut créer une nouvelle VM sur le Proxmox (ici Windows 10) avec son iso
et installer quelques logiciels dessus.4
Pour effectuer l’installation des logiciels plus rapidement sur la VM windows 10 on
utilise Ninite.



Une fois les logiciels installés on redémarre la VM en appuyant sur la touche de boot
on sélectionne “Boot Maintenance Manager” et on sélectionne l’option PXEv4 (cela
correspond au Serveur Fog) et on fait “remonter” l’image de notre VM actuelle (une
sorte de sauvegarde).





A présent si on va dans l’onglet “hôtes” du Fog on voit apparaître la machine
Windows.

Maintenant on va créer une image nommé Windows 10 que l’on va associé à notre VM
Windows 10 sur Fog.



On reviens dans l’onglet “hosts” et on clique sur la flèche verte qui monte.



Une fois cela fait, on va dans “Tasks” et on peut alors observer notre image associée
à notre VM Windows 10.



Sur proxmox on change le boot de la VM windows 10 du disque dur par carte réseaux
et on relance la VM, après cela fait on obtient ça :



La machine se “copie” sur le serveur Fog.
Une fois la “copie” terminée on retourne sur l’onglet “Images” de Fog et on peut
observer que la taille de l’image est bien + élevée que tout à l’heure ce qui confirm le
bon déroulement de la “copie” de la VM sur le serveur Fog.

A présent pour s’assurer que l’image est bien réalizé et fonctionnelle on va mettre en
place une VM Windows 10 vierge et on va boot sur le réseau pur éssayer de récupérer
l’image créée récemment sur le Fog.
On lance la VM et on obtient l’affichage de Fog et on choisit l’option “Deploy Image”
qui nous amène donc à une “page” de log donc on se connecte (attention le clavier
est en QWERTY) :






