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Contexte

Segmentation de votre réseau : Actuellement les serveurs du datacenter sont sur le méme plan IP et
ils sont également tous sur le VLAN par défaut (VLAN1). Il convient donc de segmenter ce réseau en 2
plans IP et 2 vlans différents (VLAN 10 — Utilisateurs et VLAN 20 — Datacenter)

Mise en place d’un pare-feu Pfsense avec proxy transparent Squid : Pour filtrer votre connexion
internet, vous devez mettre en place un pare-feu Pfsense en lieu et place de votre box internet. Ce
pare-feu servira a réaliser le routage inter-vlan et a mettre en place une DMZ pour la publication du
site internet de la mairie.

Publication du site internet de la mairie : Dans votre DMZ, mettez en place un serveur Web (Debian
avec Apache), pour simuler le site web de la mairie de Bidart utilisez les pages web de votre portfolio.
Publiez ensuite le site Web sur Internet » en réalisant une regle de NAT sur le Pfsense. Pour valider le
bon fonctionnement, accéder au site en utilisant I'lP Wan du pfsense depuis un PC du réseau de la
salle (réseau de la salle = internet dans le cadre de la maquette).

WAN — Internet

représenté par le

réseau du hycée
WAN: 152.168.144.X%

Pisense &

LAN: 172.20.0.254
‘ DataCenter: 172.21.0.254

VLAN 10 Utilisateurs

— \/LAN 20 Datacenter

SERVEUR WEB DMZ
192.168.20.1

PC CLIENT

172.20.0.1

SRV-2K19AD

172.21.0.1 AT

- Installation PfSense sur Virtual Box



Configuration de la VM PfSense sur virtual box :

e Ajouter un disque
® 2go de RAM est suffisant
e Ajout des 3 interfaces réseaux :

Pour le WAN (accées par pont et tout autoriser dans Mode Promiscuité)

Interface 1 Interface 2 Interface 3 Interface 4
Activer linterface réseau
Mode d'accés réseau : | Accés par pont hd
Mom : |Realtek PCIe GbE Family Controller
7 Avancé
Type dinterface : | Intel PROJ1000 MT Desktop (32540EM)
Mode Promiscuité ¢ | Tout autoriser
Adresse MAC : |080027B0148F
Céble branché

Redirection de ports

Pour le LAN (réseau interne et tout autoriser dans Mode Promiscuité)

Interface 1 Interface 2 Interface 3 Interface 4
Activer linterface réseau

Mode d'accés réseau : |Réseau interne -

Mom : |intnet ~
T Avancé
Type dinterface : | Intel PROf1000 MT Desktop (82540EM)
-

Mode Promiscuité ; | Tout autoriser
Adresse MAC : |080027ECD1DB
Cable branché

Redirection de ports

Pour la DMZ (réseau interne et tout autoriser dans Mode Promiscuité)

Interface 1 Interface 2 Interface 3 Interface 4
Activer linterface réseau

Mode d'accés réseau : |REseau interne -

Mom : |intnet ~
7 Avancé
Type dinterface : |Intel PRO/1000 MT Desktop (82530EM)
-

Mode Promiscuité : | Tout autoriser
Adresse MAC : |080027ECD 1DB
Cable branché

Redirection de ports



Démarrage sur |'ISO de PfSense :

Appuyez sur Entrée :

pf3ense Installer

Welcome

Welcome to pf3enset

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=ml Recowver config.=xml from a previous install

<Cancel>

Choix de la langue :

pfSense Installer

Keymap Selection
The system console driver for pfSense defaults to standard “"US"
keyboard map. Other keuymaps can be chosen below.

( ) Danish (macbook)

( ) Dutch (accent keys)

( ) Estonian

{ ) Finnish

( ) French (accent keys)

( ) French Canadian (accent keys)

( ) French Dvorak-like

( ) French Dvorak-like (accent keys)
( ) French Macbook-Macbook Pro (accent keys)
( ) German

( ) German (accent keys)

Kelect | <Cancel>

[Press arrows, TAB or ENTERI]

Auto (UFS) :

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (UF5)EGuided Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand
finto (ZF5) Guided Root-on-ZF3

<Cancel>




Installation :

Archive Extraction
Extracting distribution files

base.txz. ..

Overall Progress:

B 8

Redémarrage du systeme :

Complete
Installation of pfSense
complete?! Would you like
to reboot into the
installed system now?

GRAYTIR] <Shell >

il faut assigner toute les interfaces :

Logout (S5H only)
Assign Interfaces

Set interface(s) IP
Reset webConfigurator password
Reset to factory defaults

Reboot system
Halt system
Ping host
Shell

nter an option: 1

alid interfaces are:

AB:88:27:d4:
:8f :53
:cd:91 (down) Intel(R)

AB:8B:27:fa
B8:88:27:1d

Do YLAHs need to be

If YLAHs will not be used,

d5:13

address

No :

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual
modif ications?

< Yes > < g >

Apres redémarrage :

pfSense 2.7.2-RELEASE and64 28231286-2018

Bootup conplete

reeB5D/and64 (pfSense.home.arpa) (ttyvad)

VM Guest - Hetgate Device ID: Bacff7aB8586cSd4ecbca

=% Helcome to pfSense 2.7.2-RELEASE (and64) on pfSense xx=x

HAN (wan) -> enB —> v4/DHCP4: 192.168.1.213/24
v6/DHCP6: 2a@2:8426:3918:1701:a808:271f : fedd:d5|

13/64
LAN (lan) -> eml -> vd:

8) Logout (55H only)
Assign Interfaces
Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system
Halt system
Ping host
Shell

nter an option:

pfTop
Filter Logs

192.168.1.1/24

9)
14)
11)
12)
13)
14)
15)
16)

pfTop
Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPH

Restart webConfigurator
PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration

Restart PHP-FPH

(up) Intel(R) Legacy PRO/1888 HT 82548EH
(up) Intel(R) Legacy PRO/1888 HT 82548EH
Legacy PRO/1888 HT 82548EH

set up first?

or only for optional interfaces,.

it

is typical to

say no here and use the webConfigurator to configure YLANs later, if required.

Should VLAHs be set up now [yInl? n




OPT1 correspond a la dmz de la passerelle nous allons le renommer plus tard :

nter the UAH interface name or 'a’ for auto-detection
(emA eml em? or al: emB

nter the LAH interface name or 'a’ for auto-detection
OTE: this enables full Firewalling/HAT mode.

(eml em? a or nothing if finished): eml

Jptional interface 1 description found: OPT1
nter the Optional 1 interface name or 'a’ for auto-detection
(em? a or nothing if finished): em?

apres avoir assigner toute les interfaces la 3éme interfaces réseaux qu’on a activer sur virtual box apparait
sur la config du pfsense :

HAH (wanl -» w4/DHCP4: 192.168.1.213/24
LAH (lanl -> wd: 192.168.1.1/24
OPT1 (optl) -

maintenant il faut mettre les passerelles correspondant pour le lan ainsi que la dmz pour que cela
correspondent au schéma réseaux qui nous a été confié :

Do you want to proceed [yInl? y

riting configuration...done.
Jne moment while the settings are reloading... done!
VM Guest - Hetgate Device ID: Bacff7a8586c5ddecbca

=% Helcome to pfSense 2.7.2-BELEASE (amd64) on pfSense ===

HAH (wan) -> emB -> v4/DHCP4: 192.168.1.213/24
LAH (lan) -> eml ->» wd4: 192.168.1.1/24
OPT1 (optl) -> em2 -

A) Logout (55H only)d 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) S5et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigqurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14 Enable Secure Shell (sshd)
6) Halt system 153 Restore recent configuration
73 Ping host 163 Restart PHP-FPH

8) Shell

nter an option: 2



suite a sa ils nous proposes ce que on veut configurer dans notre cas ¢a seras le lan et la DMZ :

nter an option: 2

Available interfaces:

1 — WHAN (emB - dhcp. dhcpb)
— LAH (eml - static)
- OPT1 (emZ)

nter the number of the interface you wish to configure:

guand je choisis de configurer le lan on me propose de mettre en place un dhcp donc on metsn :

vailable interfaces:

1 - HAH (emB - dhcp, dhcpb)
— LAH (eml - static)
— OPT1 (emZ)

nter the number of the interface you wish to configure: 2

onfigure IPv4 address LHH interface via DHCP? (y/n) n

number of the interface you wish to confiqure: 2
IPv4 address LHH interface wvia DHCP? (y/n) n

nter the new LAH IPv4 address. Press <EHTER»> for none:
172.22.8.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
b.g. 255.255.255.8 24

255.255.8.8 16

255.9.8.8 8

nter the new LAH IPv4 subnet bit count (1 to 32):

he IPv4 LHN address has been set to 172.22.8.254/24
ou can now access the webConfiqurator by opening the following URL in your web
prouser :

https://172.22.8.2547

Press {ENTER> to continue.



une fois que c’est fait il faut appuyer sur entrer est constaté le changement pour le lan il faut le faire pour la dmz :

OPT1 (optl) -> em2

B) Logout (55H only) pfTop

1) Assign Interfaces Filter Logs

2) Set interface(s) IP address Restart webConfigurator

3) Reset webConfigurator password PHP shell + pfSense tools

4) Reset to factory defaults Update from console

5) Reboot system Enable Secure Shell (sshd)
6) Halt system Restore recent configquration
7) Ping host Restart PHP-FPH

8) Shell

nter an option: 2
vailable interfaces:

- WHHH (emB - dhcp, dhcpb)
- LHN (eml1l - static)
- 0OPT1 (em2)

nter the number of the interface you wish to configure: 3

onfigure IPv4 address 0OPT1 interface wia DHCP? (y/n) n

On met l'adresse de la passerelle correspondant :

nter an option: 2
vailable interfaces:

1 - HHH (emB - dhcp., dhcpb)
- LAH (eml - static)
- OPT1 (em2)

nter the number of the interface you wish to confiqure: 3
onfigure IPv4 address OPT1 interface wia DHCP? (y/n) n

nter the new 0OPT1 IPv4 address. Press {EHTER> for none:
» 192 .168.20.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

nter the new O0PT1 IPv4 subnet bit count (1 to 32):

LAN (lan) -» v4: 172.22.8.254/24

DHZ (optl) -» v4: 192.168.28.254/24




lll Mise en place d’un serveur Web

e® |[nstallation serveur web :

Mise a jour du systéme : apt update && apt upgrade

root@sRY-DEBIAN-01:"# apt-get update_ oot @SRY-DEBIAN-01:"# apt upgrade

Installation Apache 2 : apt install apache2

root@sRY-DEBIAM-01:"% apt install apachez

Mettre I'ip sur le serveur web dmz :

interfaces *

GHNU nano 5.4

source Setc/networksinterfaces.ds s

auto 1o
iface lo inet loopback

W Ecrire e - Couper g s Errur:llan::nzrruerut BRRULEr
i Ouitter ME Lire fich. e .~ ||l Coller N ifier WM Aller ligne@Bs Refaire



Il faut enregistrer puis redémarrer le service :

root Y-DEBIAM-01:/
oot Y-DEBIAN-01: /etC/

Pour voir si le changement d’adresse ip a été effectué

1t tore

<BROAD

~o0tid



® aller dans la config de la page web :

Y-DEBIAW-01: 7

arsuuhtmld cd SvarsSwowshtml_

root@sRY-DEBIAN-01: Avarsuuwshtmly nano index.himl

on mets dans <title> </title> “test de la page web” puis control x et sauvegarder :

GNU nano 5.4 index.html

ound-color: #DEDBEZ:

, sans-serif;

width: &

padding

Ecrire Chercher : wBCUTer B BAALLER
@ ouitter By Lire fich. B R i Justifier [ aller ligne®s

Refalre



lll-  Configuration des vlans sur le switch

avant de commencer il faut mettre le switch sous la méme plage d’adresses ip que le pc

windows 10 client qui est en pour le rappeler 172.20.0.1 donc on vas mettre pour le
switch 172.20.0.253

M [ METGEAR GS108T x |+ — | X

< @ A MNonsécurisé | 192,168.1.250/base/web_main.html B £ A 5 7= 2

NETGEAR GS108T

Cannect with Inngvation ™ 8 Port Gigabit Smart Swiich

System Switching QoS Security Monitoring Maintenance Help

Management | Device View | SNMP | LLDP | Services

System Information IP Configuration
NPVG Network Configuration IP Configuration @
IPv6 Network Meighbor () Dynamic IP Address (DHCP)
Time ) Dynamic IP Address (BOOTP)
Denial of Service (@) Static IP Address
DNS IP Address [172.20.0.253 ]
Green Ethernet Subnet Mask 255.255.255.0
Default Gateway 0.0.0.0
Management VLAN @
Management VLAN ID 1 [1-4093)

CANCEL APPLY

Copyright © 1995-2018 NETGEAR @




il faut changer ducoup l'adresse ip du windows client car comme on a changer
d’adresse ip sur le switch on vas perdre la connexion donc on mets |'adresse ip du
win10 client correspondant au schémas réseaux :

E>

el
m

g

Organiser +

K

G Intel(R) PRO/1000 MT De

1 élément

@ Connexions réseau

T @ % Rézeau et Internet » Connexions réseau

Ethernet
Réseau non identifié

1 élément sélectionné

[&] Rechercher dans : Connexion... @

Désactiver ce pé

Etat A= Bl +
[E] Propriétés de Ethernet it
Gegtion de réseau
C . e
4 Propriétés de : Protocole Internet version 4 (TCP/IPv4) >
Géneéral
Cel Les paramétres IP peuvent étre déterminés automatiqguement si votre
—  réseau le permet, Sinon, vous devez demander les paramétres IP
C appropriés a votre administrateur réseau.
N
§ () Obtenir une adresse IP automatiqguement
E (®) Utiliser I'adresse IP suivante
Q Adresse IP ; [172.20 .0 . 1 |
r Masque de sous-réseau : | 255,255 .255 . O |
4
E Passerelle par défaut : | |

(®) Utiliser I'adresse de serveur DNS suivante :

Obtenir les adresses des serveurs DNS automatiquement

Serveur DMS préféré : |

Serveur DNS auxiliaire : |

[] valider les paramétres en quittant

Avancg, .,

|| Annuler |

BE

-

a x

m @




pour créer des vlans il faut se rendre dans “Switching”, “vlan” et la on constate qu’il y a des vlans prédéfinis
mais nous on veut mettre 2 autre vlan qui sont pour le vlan 10 qui est le vlan des utilisateurs et le vlan 20 qui
sera celui du datacenter :

donc il faudra entrer I'id du vlan gui correspond au numéro d’identification ainsi gue le vlan name qui

correspond au nom du vlan pour le retrouver plus facilement dés qu'on aura tout mis il faudra cliquer sur
add pour que ca le prenne en compte :

<~ O A Non sécurisé 172.20,0.253/base/web_main.htm B &£ A 18 =

NETGEAR

Connect with Innovation ™

8l

System Switching Security Manitering Maintenance Help

LAG | VLAMN | VoicaVLAM | Auto-VolP | STP | Multicast | Address Table

VLAN Configuration

VLAN Configuration 1

Advanced VLAN Type
nl .I II Static v .
Default Default
2 Waoice VLAN Default
3 Auto-Video Default
Reset 7
Reset Configuration |:|
NETGEAR G
- ) . 8 Porl Gigabit Sr
LLonnact wirn Innovanon
System Switching QoS Security Meonitoring Maintenance Help

Ports | LAG | VLAM | Voice VLAN | Auto-VolIP | STP | Multicast | Address Table

Basic VLAN Configuration

VLAN Configuration
m_
= WLAN Membership

Utilisateurs
» Port PVID

Configuration Default Default
2 Voice VLAN Default
3 Auto-Video Default

Reset (i)

Reseat Configuration O




NETGEAR GS

P . 8 Port Gigabit Sm
Lannaect wirh Innovanon

System Switching QoS Security Menitering Maintenance Help

LAG | VLAN | Voica WLAN | Auto-WolP | STP | Multicast | Address Table

VLAN Configuration

VLAN Configuration (@
O:—1
1 Default Default
2 Voice VLAN Default
3 Auto-Video Default
R Utilisateurs Static
Reset (@

Reset Configuration I:

ADD DELETE CAMNCEL

Une fois que les vlans sont configurer il faut maintenant configurer les ports tagged ou non
tagged qui serta:

Trame Tagged et trame Untagged

Lorsque celui communiquera avec le Switch, il ajoutera un identifiant dans la trame et le Switch
pourra alors reconnaitre |I'appartenance a son VLAN et rediriger correctement le trafic. Si
I'identifiant n'est pas reconnu, le trafic est supprimé.



Pour commencer la configurer des ports il faut aller dans VLAN Membership et les vlans seront
configurer de la maniere suivantes :

Ports | LAG |

Basic

= WLAN
Configuration

= Port PVID
Configuration

VLAN

<« G A Non sécurisé 172.20.0.253/base/web_main.htm o A
Connect with Innovation™
System Switching QoS Security Monitoring Maintenance Help

STP | Address Table

Multicast |

Voice VLAN | Auto-VolP |

VLAN Membership

VLAN Membership (@)
VLAN 1D Group Operation
Default UNTAGGED PORT MEMBERS

Deraut T |
- | poRT

Port 1 2 3 4 5 13 7 8

u u u u T u u u

v |Lag

16

= @

8 Fort Gigab

4
@

GS108T

it Smart Switch

Ports | LAG |

Basic

= WLAN
Configuration

» Port PVID
Configuration

VLAN

Address Table

Multicast |

Voice VLAN | Auto-VolIP | STP |

VLAN Membership

VLAN Membership @

Untag Al +

Group Operation

VLAN ID

Utilisateurs UNTAGGED PORT MEMBERS

CANCEL APPLY
| Copyright ® 1556-2018 NETGEAR ®
M [ METGEAR GS108T x |+ — O 3
<~ O A Nonsécurisé | 172.20.0.253/basefweb_main.htm =} A 18 7= -4
NETGEAR GS108]
P 8 Part Gigabit Smart Switel
Lonnact wirn NONQTIOF
System Switching QoS Security Menitering Maintenance Help




LAG |

Basic

= WLAN
Configuration

# Port PVID

Configuration

VLAN |

<« O A Non sécurisé 172.2000.253/base/web_main.htm
Cannect with Innovation™
System Switching QoS Security Monitering Maintenance

Voica VLAN | Auto-VolP | STP | Address Table

Multicast |

VLAN Membership

VLAN Membership
VLAN ID

Group Operation

Help

Untag A hd

Datacenter UNTAGGED PORT MEMBERS

7

. d
o

GS108T

8 Port Gigabit Smart Switch

I

CAMNCEL APPLY

puis il faut confirmer les attributions au vlans pour sa il faut aller dans Port PVID Configuration séléctionner le
port qu’on veut et renseigner le numéro du port du vlan puis apply

J Menu des actions de I'onglet
< 1) B_V‘Lon sécurisé

NETGEAR’

Connect with Innovation ™

System

LAG | VIAN i

Basic

= VLAN
Configuration

Switching

= VLAN Membership I

172.20,0.253/base/

wWeb_

nain.htm

Qo5 Security Monitoring Maintenance

Voice VLAM | Aute-VelP | STP | Address Table

Multicast |

Port PVID Configuration

PVID Configuration

LAGS All GO TO INTERFACE

Configured | Current | Acceptable
Frame Types

Ingress

Interface Filtering

Help

GO

m‘ Admit All II Disable v II I

[l gl 1 Admit all Disable
g2 10 10 Admit All Disable
| g3 20 20 Admit All Disable
] o4 1 1 Admit All Disable
[ g5 1 1 Admit All Disable
] g6 1 1 Admit All Disable
O a7 1 1 Admit All Disable

a
a
a
1}
a
0
a

|
L

GS1081

8 Port Gigabit Smart Switel

@

i)




< O A Non sécurisé 172.20.0.253/base/web_main.htm o & A 8 7= :
NETGEAR GS108T
- ) . 8 Part Gigabit Smart Switch
LLonnact wirh Inngvanon
System Switching QoS Security Meonitoring Maintenance Help
LAG | VLAM Voice VLAM | Auto-VelP | STP Multicast | Address Table
Basic Port PVID Configuration
» VLAN PVID Configuration @
Configuration LAGS Al GO TO INTERFACE GO

= VLAN Membership
Interface Configured | Current | Acceptable I!lgre_ss
Frame Types | Filtering

O - SEweC— i 3

Admit All Disable 0

|:| g2 10 10 Admit All Disable 0

g3 20 20 Admit All Disable 0

] g4 1 1 Admit All Disable 0

[ g5 1 1 Admit All Disable 0

] g6 1 1 Admit All Disable 0

O | a7 1 1 Admit All Disable 0

L\s ] g8 1 1 Admit All Disable 0

LAGS All GO TO INTERFACE GO

CANCEL APPLY

Copyright € 1995-2018 NETGEAR &




IV-  Configuration du Pfsense sur l'interface web

Pour se connecter a I'interface web du pfsense a partir de la win 10 client il faut paramétrer la carte réseaux
de virtualbox et la mettre en dans le lan.

Pour le LAN (réseau interne et tout autoriser dans Mode Promiscuité) :

w5¢ PC-Windows10 client - Paramétres — O .t

- Général Réseau

—

B | Systéme Adapter 1 Adapter2 ~ Adapter 3  Adapter 4

- Affichage Activer l'interface réseau

] Mode d'accés réseau : Réseau interne e
| 2| Stockage

‘ Name: | intnet v |
({/J son [» Advanced

@ Réseau

: }, Ports séries

(7 uss

Dossiers partagés

Interface utilisateur

=

Annuler Aide



Une fois que cela est fait, on démarre la machine client windows 10 et on va sur le navigateur web pour
mettre la passerelle du lan de pfsense pour pouvoir se connecter qui est en 172.22.0.254 . Une fois arriver
sur I'interface de connection de pfsense I'username est par défaut admin et le mot de passe pfsense :

Bl pfSense - Login b4 a go.microsoft.com X | —+ = ] x

i}
< G A Nonsécurisé | hitps://172.22.0.254 AV @b g T s

msense Login to pfSense




Une fois connecté sur la page d’administration de pfsense il faut maintenant créer les vlans sur le pfsense
pour cela il faut aller dans config interface et Assignment.

On en profitera pour renommer l'interface OPT1 par DMZ pour le reconnaitre plus facilement :

lisense 2~ Intorfaces ~

COMMUNITY EDITION

Assignments

WARNING: The 'admin’ accg t default value. Change the password in the User Manager.
WAN
LAN
Status / Dashboa + 0
OPT1
System Information OO0 Netgate Services And Support (- x]
Name pfSense.home.arpa

Contract type  Communi

User admin@172.20.0.1 (Local Database)

System KVM Guest
Netgate Device |D: 8acff7a8586c5d4echea

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: innotek GmbH
Version: VirtualBox

Release Date: Fri Dec 12006 If you purchased your pfSense gateway firewall appliance from

Netgate and elected Community Support at the point of sale or

Version 2.7.2-RELEASE (amdb4) installed pf3ense on your own hardware, you have access to
built on Wed Dec 6 20:10:00 UTC 2023 various community support resources. This includes the NETGATE
% FreeBSD 14.0-CURRENT RESOURCE LIBRARY.
T sooshier e o e et rematie T, You also may upgrade to a Netgate Global Technical Assistance
Version information updated at Thu Apr 25 14:29:01 Center (TAC) Support subscription. We're always onl Qur team is
UTC 2024 e staffed 24x7x365 and committed to delivering enterprise-class,
worldwide support at a price point that is more than competitive
CPU Type Intel(R) Core(TM) i5-10300H CPU @ 2.50GHz when compared to others in our space.
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No + Upgrade Your Support « Community Support Resources
DEC ool o IT Tecici

lisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments i @

Interface Assignments  Interface Groups  Wireless VLANs QinQs FPPPs GREs GIFs Bridges LAGGs

Interface Network port

%'.-'-;'AN em0 (08:00:27:d4:d5:13) hd
LAN em1 (08:00:27:fa:0:53) ¥
DMZ em?2 (08:00:27:1d:cd:91) Y

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.



maintenant aller dans vlans pour rajouter les vlans correspondant et il faut le mettre dans l'interface du lan:

-Sense System v Interfaces Firewall + Services + VPN ~ Status ~ Diagnostics

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / VLANs

t

. @

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

I
VLAN Interfaces
Interface VLAN tag Priority Description Actions

Netgate. View license.

. . i - i’ 17:01
yel Tapez ici pour effectuer une recherche O =h > H ﬁ :i 20°C ~ 4= O @R 49 DT 53

cette configuration c’est pour le vlan 10 des Utilisateurs quand c’est finis on clique sur save et on feras la
méme chose pour le vlan 20 qui correspond au Datacenter :

'Sense System ~ Interfa Firewall = Se VPN ~ Status ~ Diagno

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / VLANs / Edit = @

VLAN Configuration

Parent Interface em1 (08:00:27:fa:0f:53) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 10
802.1Q VLAN tag (between 1 and 4094).
VLAN Priority

802.1Q VLAN Priority (between 0 and 7).

Description Utilisateurs|

A group description mav be entered here for administrative reference



msense System ~ Interfa

s Firewall » Services + VPN ~
COMMUNITY EDITION

Diagnostics Help -

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / VLANs / Edit =W @

VLAN Configuration
Parent Interface em1 (08:00:27:fa:0f:53) - lan v

Only VLAN capable interfaces will be shown.

n

VLAN Tag 20
802.1Q VLAN tag (between 1 and 4094).
VLAN Prierity
802.1Q VLAN Priority (between 0 and 7)
Description Datacenter

A group description may be entered here for administrative reference
% (not parsed).

Netgate. View license.

L Tapez ici pour effectuer une recherche ™ ™ ﬁ :i

20°C A m T @),

Voici le résultat que vous devez obtenir :

COMMUNITY EDITION

WARNMING: The 'admin’ account password is set to the default value. Change the passwerd in the User Manager.
Interfaces / VLANSs

Interface Assignments Interface Groups Wireless VLANS QinQs PPPs GREs GlIFs Bridges LAGGS

VLAN Interfaces
Interface

VLAN tag Priority Description Actions
em (lan) 10 Utilisateurs &M
em1 (lan) 20 Datacenter y’ﬁ

L5 ]




maintenant il faut aller dans I'onglet interface Assignment qui vas permettre de les rajouter sur les ports :

Flisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments I 2]

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Metwork port

WAN em0 (08:00:27:d4:d5:13) s

LAN em1 (08:00:27fa:0f:53) h
DMZ em? (08:00:27:1d:cd:91) hd '|i Delete
Auikshble network ports: VLAN 10 on em1 -lan (Utilisateurs) Ml = Add

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Interface Assignments nl @

Interface has been added. @

Interface Assignments  Interface Groups  Wireless VWLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN em0 {08:00:27:d4:d5:13) ~

LAN em1 (08:00:27:fa:0f:53) e ﬁ Delete
DMZ em2 (08:00:27:1d:cd:91) ~ ﬁ Delete
oPT2 VLAN 10 on em1 - lan (Utilisateurs) hd ﬁ Delete
Available network ports: VLAN 20 on em - lan (Datacenter) ~

o



Maintenant il faut renommer les interfaces des vlans et rajouter les adresses ip manquants :

pour le vlan 10 et 20

Plisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / Vlan10 (em1.10) =@
Enable Enable interface

Description Vlan10

Enter a description (name) for the interface here.

IPv4 Configuration None Y
Type

IPv6 Configuration None Y
Type
MAC Address

The MAC address of a VLAN interface must be set on its parent interface

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
If a value is enterad in this field. then MSS clamnina for TCP cannections to the value enterad ahave minus 40 for IPv4
Enable Enable interface
Description Vian20
Enter a description (name) for the interface here.
IPv4 Configuration Static IPv4 ~
Type
IPv6 Configuration Mone ~
Type
MAC Address
The MAC address of a VLAN interface must be set on its parent interface
MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
If a walue is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4
(TCP/IPv4 header size) and minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its
speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 172.21.0.254 ! 24 ~




Une fois que les changements seront faites les modifications vont apparaitre sur le pfsense :

PING 172.21.8.1 (172.21.8.1): 56 data bytes

64 bytes from 172.21.8.1: icmp_seq=8 tt1=128 time=1.463
64 bytes from 172.21.8.1: icmp_seq=1 tt1=128 time=1.448
“CKVH Guest - Hetgate Device ID: 59bbd174@b4dabZ2434542

=% Welcome to pfSense 2.7.2-RELEASE (amdb4) on pfiense

HAH (wan) -> enH
LAH (lan) -» emnl
DHMZ (optl) -» en?
VLAH1B (opt2) -» eml.18
VLANZB (opt3) -» eml.Z28

A) Logout (55H only)

1) Assign Interfaces

2) Set interface(s) IP address

3) Reset weblConfigurator password
4) Reset to factory defaults

5) Reboot =system

6) Halt system

7) Ping host

g) Shell

nter an option:

v4/DHCP4: 192.168.147.

ve:
ve:
ve:
L

172,
192,
172.
172,

2
14)
11)
12)
133
14)
157
16)

22.8.254/24
168 .28.254/24
28.8.254/724
21.8.254/724

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure 5hell (sshd)
Restore recent configuration
Restart PHP-FPH

Maintenant il faut mettre en place du routage entre les vlans, il faudra mettre des régles de filtrages ainsi que
des régles de NAT pour que la dmz puisse étre accessible depuis I'ip du wan avec un port qui seras 8080.

il faut avant tout se rendre dans Interfaces /Wan est désactiver cette case pour qu’on puisse le configurer
depuis notre wan le pfsense et non en config interne entre le pc client et le pfsense :

Reserved Networks

Block private networks
and loopback addresses

Block bogon networks

at should never appear in the Internet

aces and it can potentially block required local tra



Nous allons maintenant faire les régles de filtrages pour chaque interfaces

Wan :

Firewall / Rules/ WAN  E @

Floating WAN LAN DMZ OPT2 OPT3

Rules (Drag to Change Order)

O States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions

O v 0/145MiB IPv4TCP * *  WANaddress 80 (HTTP) * — LS00m

0O & 3/74KiB IPv4 * * * * * * none 2000

(0 & 0/0B IPVATCP  * *  DMZaddress 80 (HTTP) * none NAT 3 S00Mm
lan :

Firewall / Rules/ LAN = Ee

Floating WAN LAN DMZ OPT2 OPT3

Rules (Drag to Change Order)

(m] States Protocol Source Port Destination Port Gateway L\\?ueue Schedule Description Actions

« O0/0B * * * LAN Address 80 * * Anti-Lockout Rule a
)  0/0B IPv4TCP LANnet *  DMZnet R none 42001
0O « 0/0B IPv6*  * £ x £ x none 32001
O « 0/0B IPvd* LAN net * & *

none

Default allow LANto anyrule  }, S DO

dmz:

Firewall / Rules/ DMZ = E e

Floating WAN LAN DMZ OPT2 OPT3

Rules (Drag to Change Order)

O States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions

O « 0/08 IPvATCP  DMZnet *  * BO(HTTP)  * none 3200
O « 4/85KiB IPva* * % * * none LS00



Vian 10 :
Firewall / Rules/ OPT2 = Ee

Floating WAN LAN DMZ OPTZ OPT3

Rules (Drag to Change Order)

u] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O v 0/0B IPv4TCP * L 443 (HTTPS) * - L200m
0 V= B/281MiB IPvax  * *ooE = = none 32000
O v 0/0B IPv4TCP  * *  WANaddress 80 (HTTP)  * none 200m
@ .-
vlan 20 :

Firewall / Rules/ OPT2 = E e

Floating WAN LAN DMZ OPT2 OPT3
— s
Rules (Drag to Change Order)

O States Protocol

Source Port Destination Port Gateway Queue Schedule Description Actions
O v 0/0B IPvaTCP  * 2 443 (HTTPS) * none 200
0O V¥= 8/281MiB IPvax  * oo * * none {4 00m
O v 0/0B IPv4TCP  * *  WANaddress 80 (HTTP)  * none LS00



une fois que cela est fait on vas mettre la régle de nat qui vas permettre de se connecter a la dmz depuis le
wan avec le port personnaliser 8080 :

O Interface  Protocol Source Address Source Ports Dest. Address Dest. Ports NAT IP NAT Ports Description Actions
0O & 24 WAN TCP/UDP * ® WAN address 8080 192.168.20.1 80 (HTTR) y‘ ﬁ

Legend

P Pass

>3 Linked rule

&« (& A\ Nonsécurisé  192.168.1.96:8080 & * o

@ Page par défaut d'Apache2 Debian

.
UEDIdI]
Ca marche!
1l s'agit de la page d'accueil par défaut utilisée pour tester le bon fonctionnement du serveur Apache2
aprés installation sur les systémes Debian. Si vous pouvez lire cette page, cela signifie que le serveur
HTTP Apache installé sur ce site fonctionne correctement. Vous devez remplacer ce fichier (situé dans
/var/www/html/index.html ) avant de continuer a exploiter votre serveur HTTP.

Si vous étes un utilisateur normal de ce site Web et que vous ne savez pas de quoi parle cette page, cela
signifie probablement que le site est actuellement indisponible en raison de maintenance. Si le probleme
persiste, veuillez contacter |'administrateur du site.

Présentation de la configuration

La configuration par défaut d'Apache2 de Debian est différente de la configuration par défaut en amont
et est divisée en plusieurs fichiers optimisés pour |'interaction avec les outils Debian. Le systéme de
configuration est entiérement documenté dans /fusr/share/doc/apache2/README.Debian.gz .
Reportez-vous a ceci pour la documentation compléte. La documentation du serveur Web lui-méme peut
&tre trouvée en accédant au manuel si le package apache2-doc a été installé sur ce serveur.

La configuration de la configuration pour une installation de serveur Web Apache2 sur les systémes
Debian est la suivante :

/etc/apache2/
|-- apache2. conf
| ~-- ports.conf
|-- mods actives
| |-- *.charger
| ~-- *.conf

|-- conf-activé

| ~-- *.conf

|-- compatible avec les sites
| ~-- *.conf

Pour finir il faut établir les régles de routage car sans ¢a il pourront pas communiquer :

System / Routing / Gateways CowEe

The changes have been applied successfully.

Gateways  Static Routes  Gateway Groups

I
Name Default Interface Gateway Moeonitor IP Description Actions
04, ©@ wANDHCP#}  Default(IPvd) WAN 192.168.1.1 192.168.1.96 Interface WAN_DHCP Gateway  #* IO
(© WAN_DHCP6 48 WAN fe80:1%em0 feB0:1%em0 Interface WAN_DHCP6 Gateway &
O« © Datacenter VLAN20 172.21.0.254  172.21.0.254 LO00m
O« @ Utilisateurs VLANTO 172200254  172.20.0.254 L0O00m
Od ©@ pmz DMZ 192.168.20.254  192.168.20.254 L0O00m



VI-  Installation du proxy squid + squidGuard sur pfsense

Connectez-vous sur l'interface d'administration de PfSense afin d'installer le paquet "squid". Pour cela, sous
"System", cliquez sur "Package Manager" et ensuite sur I'onglet "Available Packages".

Recherchez "squid" et cliquez sur le bouton "Install" a droite, au niveau de la ligne correspondante.

Name Version CHesiripham

Lighksquid LightSogusd is a bigh performance welb prosy reporting tool Inchsdes proay realtives statistic s [S051a1) Requites Sqisd package
Pachage Depersiencess
High periormrance web prory cackes (1.5 beanch) 1 oomibines Sousd &8 & prony seres sith 03 capabiltes of scting s & HTTR / MTTRS
reverse prony. W esclodes an Exchamsie-Wieb-Aooess (DWA) Assistand, 551 Blienng and aniivrus inispraiion wae C-ICAP

Paechips Deeparsdencsid

# v & 110 @ egudars &

quidGuard High perlormance wab praxy UL fller,

Pachkage [epercdences

&

A la fin de l'installation, le message "pfSense-pkg-squid installation successfully completed" doit s'afficher.

fLjsense

COMMUMITY EDITION

System/ Package Manager/ Package Installer

pfSense-pkyg-squid installation successfully completed.

Installed Packages Avallable Packages Package Installer




il faut faire la méme chose pour squidGuard :

« O A Non sécurisé | keps//172.22.0.254/pkg_mgr.php A as Ty mhm = z o

System / Package Manager/ Available Packages (2]

Installed Packages  Available Packages

Search (-]

Search term | Squid " | Both v [:]

Enter a search string or *nix 'egular expression to search package names and descriptions.

Name Version Description

Lightsquid 3.0.7_3 LightSquid is a high performance web proxy reperting tool. Includes proxy realtime statistics (SQStat). Requires + Install

Squid package.
Package Dependencies:
&liglmpd-'l A72 & lightsquid-1.8_5

squidGuard 1.16.19 High performance web proxy URL filter.

Package Dependencies:
@sq.ﬂdgua'd-'l 415 Q pfSense-pkg-squid-0.4.46

im} Bl pfSensehomearpa - System:Pac X |

<~ O A Nonsécurisé | hips//172.22.0.254/pkg_mgr_installed.php A adb gy =

&
"
@I

System / Package Manager/ Installed Packages (2]

I@ta\led Packages  Available Packages

Installed Packages

Name Category Version Description Actions
" squid WWW 0.4.46  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its i]‘ﬁ‘L'.l,
capabilities of acting as a HTTP / HTTPS reverse proxy. It includes an Exchange-Web-Access i
(OWA) Assistant, S5L filtering and antivirus integration via C-ICAP.
Package Dependencies:
@ squidelamav-7.2 @squwd_radus_autlﬂ 10 @ squid-6.3 @c—\cap—modules-c 5.5_1
& squidGuard www 1.16.12 High performance web proxy URL filter. mtl

Package Dependencies:
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.46

5 = Update W = Current

— .
M =Remove 1= Information 13 = Reinstall

Dnnlrmmn in mmedime rmcd ket mnd L imetallad e A mmndinsd



Une fois installés, allez dans "Services" > "Proxy Server" pour configurer Squid.

Il faut activer le service Squid : on doit activer le service Squid en cochant la case "Enable Squid
Proxy" dans l'interface web de pfSense. Cela permet de démarrer le service Squid et de le rendre
opérationnel sur le pfSense. |l faut aussi ne pas oublier de mettre dans “proxy interfaces” le vlan 10
qui est celui des utilisateurs cela va permettre de filtrer la navigation des utilisateurs .

Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

N Package / Proxy Server: General Settings / General CowEe

General Remote Cache Local Cache Antivirus ACLs  Traffic Mgmt  Authentication  Users

Real Time Status Sync

Squid General Settings

Enable Squid Check to enable the Squid proxy.
Proxy Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep If enabled, the settings, logs, cache, AV defs and other data will be preserved across
Settings/Data package reinstalls.

Important: If disabled, all settings and data will be wiped on package
uninstall/reinstall/upgrade.

Listen IP IPv4 v

Version  gelect the IP version Squid will use to select addresses for accepting client connections.

Squid General Settings

Enable Squid Check to enable the Squid proxy.
Proxy Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep If enabled, the settings, logs, cache, AV defs and other data will be preserved across
Settings/Data package reinstalls.

Important: If disabled, all settings and data will be wiped on package
uninstall/reinstall/upgrade.

Listen IP |Pvd w

Version Select the IP version Squid will use to select addresses for accepting client connections.

CARP Status none ~

VIP Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen

VIP is in BACKUP status, and started in MASTER status.
Important: Don't forget to generate Local Cache on the secondary node and configure
XMLRPC Sync for the settings syncronization.

LR TRTE |

Proxy LAN A
Interface(s) DMZ .
WIANZN -

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.



Activation du proxy transparent pour HTTP : Cocher I'option "Transparent HTTP Proxy" dans les
parametres de configuration de Squid sur pfSense permet a Squid d'opérer en tant que proxy
transparent pour les connexions HTTP. Cela signifie que Squid interceptera le trafic HTTP sans
nécessiter de configuration explicite sur les clients, simplifiant ainsi la gestion du proxy.

Transparent Proxy Settings

Transparent Enable transparent mode to forward all requests for destination port 80 to the proxy server.
HTTP Proxy o

Transparent proxy mode works without any additional configuration being necessary on
clients.

Important: Transparent mode will filter SSL (port 443) if you enable 'HTTPS/SSL Interception’
below.

Hint:]ln order to proxy both HTTP and HTTPS protocols witheut intercepting SSL connections,
configure WPAD/PAC options on your DNS/DHCP servers.

Transparent LAM A
Proxy DMZ '

Interface(s)
VLAN20 v

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to
select multiple interfaces.

Bypass Proxy () Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations.
for Private
Address
Destination

Destinations in Private Address Space (RFC 1918 and IPv6 ULA) are passad directly through
the firewall, not through the proxy server.

Bypass Proxy

for These
Do not forward traffic from these source IPs, CIDR nets, hostnames, or aliases through the

S IP:
ource s proxy server but let it pass directly through the firewall.

W e S

il faut Configurer le hostname : on doit spécifier un nom d'hote (hostname) pour le serveur Squid. Le
hostname est utilisé pour identifier le serveur Squid sur le réseau. Pour le choix du port il faut le
laisser par défaut. Ce port est utilisé pour écouter les demandes HTTP et HTTPS entrantes et les
traiter en tant que proxy Squid.

Flisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Proxy Server: Remote Proxy Settings / Edit/ Remote Cache (2]

General Remote Cache Local Cache  Antivius  ACLs  Traffic Mgmt  Authentication  Users

Real Time Status  Sync

General Settings

Enable This option enables the proxy server to forward requests to an upstream/neighbor server.

Hostname L‘\’squwd—prcxy

Enter the IP address or host name of the upstream proxy here.

Name squid-proxy

Unique name for the peer.
Important: Name is required if you have multiple peers on the same host but different ports

TCP Port 3128 -
e =E



Activation du cache local : on doit activer le cache local dans la configuration de Squid sur pfSense. Le
cache local permet de stocker localement les objets web fréquemment demandés, ce qui améliore les
performances en réduisant la latence et la bande passante utilisée pour

récupérer ces objets a partir d'Internet.

Package / Proxy Server: General Settings / General CowEe l

General Remote Cache Local Cache  Antivirus  ACLs  Traffic Mgmt  Authentication  Users

Real Time Status Sync

Squid General Settings

Enable Squid Check to enable the Squid proxy.
Proxy Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep If enabled, the settings, logs, cache, AV defs and other data will be preserved across
Settings/Data package reinstalls.

Important: If disabled, all settings and data will be wiped on package
uninstall/reinstall/upgrade.

Listen IP IPvd v

Version Select the IP version Squid will use to select addresses for accepting client connactions.

CARP Status none w

viP Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen

VIP is in BACKUP status, and started in MASTER status.

QoS EE

Maintenant il faut configurer squidGuard c’est un logiciel de redirection d'URL, qui peut étre utilisé pour controler le
contenu des sites Web auxquels les utilisateurs peuvent accéder. Pour cela il faut se rendre dans "Services" > "Proxy Filter" >
"SquidGuard Proxy Filter”. Quand c’est bon il faut aller dans l'option “General settings” pour activer le service car le service
est désactiver :

r —
COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

Package / Proxy filter SquidGuard: General settings / General setting®

General settings  Common ACL  Groups ACL  Target categories  Times  Rewrites  Blacklist Log

XMLRPC Sync

General Options

Enable [C] Check this option to enable squidGuard.
Important: Please set up at least one category on the Target Categories’ tab before enabling.
See this link for details.
The Save button at the bottom of this page must be clicked to save
configuration changes.
To activate squidGuard configuration changes, the Apply button must be
clicked.

+ Apply

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.




apres cela il faut configurer des ACL pour bloquer les réseaux sociaux pour cela on doit aller dans "Services" > "Proxy
Filter" > "Target catégories".

Proxy filter SquidGuard: Target categories / Edit/ Target categories @

General settings  Common ACL  Groups ACL  Target categories  Times  Rewrites  Blacklist Log

XMLRPC Sync

General Options

Name socialnetwork

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order socialnetwork v

Select the new position for this target category. Target categories are listed in this order on
ACLs and are matched from the top down in sequence.

Domain List facebook. com

[lisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User
Manager.

s
Package / Proxy filter SquidGuard: Target categories (2]
/ Target categories

General seftings Common ACL  Groups ACL  Target categories  Times  Rewrites  Blacklist  Log

XMLRPC Sync

Name Redirect Description

socialnetwork f m



Puis il faut aller dans Common ACL pour mettre I'acces de socialnetwork en deny :

Package / Proxy filter SquidGuard: Common Access Control List (AC®
/ Common ACL

General settings C@jﬁmonACL Groups ACL  Target categories Times  Rewrites  Blacklist Log

XMLRPC Sync

General Options

Target Rules Isocialnetwerk 1all

Target Rules List 0 e

ACCESS: 'whitelist' - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

[socialnetwork] access

Et pour valider le tout on sauvegarde la conf :

Enable log [] Check this option to rotate the logs every day. This is recommended if you enable any kind
rotation of logging to limit file size and do not run out of disk space.

Miscellaneous

Clean ] Check this option to display a blank gif image instead of the default block page. With this
Advertising option the user gets a cleaner webpage.

Blacklist options

‘

Blacklist (] Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank.
Format: host:[port login:pass] . Default proxy port 1080.
Example: 192.168.0.1:8080 user:pass’

Blacklist URL

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR HTTP or LOCAL URL
blacklist archive or leave blank. The LOCAL path could be your pfsense (/tmp/blacklist.tar.gz).




