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TP PfSense



I- Contexte

- Segmentation de votre réseau : Actuellement les serveurs du datacenter sont sur le même plan IP et
ils sont également tous sur le VLAN par défaut (VLAN1). Il convient donc de segmenter ce réseau en 2
plans IP et 2 vlans différents (VLAN 10 – Utilisateurs et VLAN 20 – Datacenter)

- Mise en place d’un pare-feu Pfsense avec proxy transparent Squid : Pour filtrer votre connexion
internet, vous devez mettre en place un pare-feu Pfsense en lieu et place de votre box internet. Ce
pare-feu servira à réaliser le routage inter-vlan et à mettre en place une DMZ pour la publication du
site internet de la mairie.

- Publication du site internet de la mairie : Dans votre DMZ, mettez en place un serveur Web (Debian
avec Apache), pour simuler le site web de la mairie de Bidart utilisez les pages web de votre portfolio.
Publiez ensuite le site Web sur Internet » en réalisant une règle de NAT sur le Pfsense. Pour valider le
bon fonctionnement, accéder au site en utilisant l’IP Wan du pfsense depuis un PC du réseau de la
salle (réseau de la salle = internet dans le cadre de la maquette).

II- Installation PfSense sur Virtual Box



Configuration de la VM PfSense sur virtual box :

● Ajouter un disque

● 2go de RAM est suffisant

● Ajout des 3 interfaces réseaux :

Pour le WAN (accès par pont et tout autoriser dans Mode Promiscuité)

Pour le LAN (réseau interne et tout autoriser dans Mode Promiscuité)

Pour la DMZ (réseau interne et tout autoriser dans Mode Promiscuité)



Démarrage sur l’ISO de PfSense :

Appuyez sur Entrée :

Choix de la langue :

Auto (UFS) :



Installation : No :

Redémarrage du système : Après redémarrage :

il faut assigner toute les interfaces :



OPT1 correspond à la dmz de la passerelle nous allons le renommer plus tard :

après avoir assigner toute les interfaces la 3ème interfaces réseaux qu’on a activer sur virtual box apparaît
sur la config du pfsense :

maintenant il faut mettre les passerelles correspondant pour le lan ainsi que la dmz pour que cela
correspondent au schéma réseaux qui nous à été confié :



suite à sa ils nous proposes ce que on veut configurer dans notre cas ça seras le lan et la DMZ :

quand je choisis de configurer le lan on me propose de mettre en place un dhcp donc on mets n :



une fois que c’est fait il faut appuyer sur entrer est constaté le changement pour le lan il faut le faire pour la dmz :

On met l’adresse de la passerelle correspondant :



III Mise en place d’un serveur Web

● Installation serveur web :

Mise à jour du système : apt update && apt upgrade

Installation Apache 2 : apt install apache2

Mettre l’ip sur le serveur web dmz :

pour aller sur l’interface de configuration de l’adresse ip :



Il faut enregistrer puis redémarrer le service :

puis quand cela est fait activer l’interface réseau :

Pour voir si le changement d’adresse ip à été effectué :



● aller dans la config de la page web :

on mets dans <title> </title> “test de la page web” puis control x et sauvegarder :



III- Configuration des vlans sur le switch

avant de commencer il faut mettre le switch sous la même plage d’adresses ip que le pc
windows 10 client qui est en pour le rappeler 172.20.0.1 donc on vas mettre pour le
switch 172.20.0.253



il faut changer ducoup l’adresse ip du windows client car comme on a changer
d’adresse ip sur le switch on vas perdre la connexion donc on mets l’adresse ip du
win10 client correspondant au schémas réseaux :



pour créer des vlans il faut se rendre dans “Switching”, “vlan” et la on constate qu’il y a des vlans prédéfinis
mais nous on veut mettre 2 autre vlan qui sont pour le vlan 10 qui est le vlan des utilisateurs et le vlan 20 qui
sera celui du datacenter :

donc il faudra entrer l’id du vlan qui correspond au numéro d’identification ainsi que le vlan name qui
correspond au nom du vlan pour le retrouver plus facilement dès qu'on aura tout mis il faudra cliquer sur
add pour que ça le prenne en compte :



Une fois que les vlans sont configurer il faut maintenant configurer les ports tagged ou non

tagged qui sert à :

Trame Tagged et trame Untagged

Lorsque celui communiquera avec le Switch, il ajoutera un identifiant dans la trame et le Switch

pourra alors reconnaître l'appartenance à son VLAN et rediriger correctement le trafic. Si

l'identifiant n'est pas reconnu, le trafic est supprimé.



Pour commencer la configurer des ports il faut aller dans VLAN Membership et les vlans seront

configurer de la manière suivantes :



puis il faut confirmer les attributions au vlans pour sa il faut aller dans Port PVID Configuration séléctionner le
port qu’on veut et renseigner le numéro du port du vlan puis apply :





IV- Configuration du Pfsense sur l’interface web

Pour se connecter à l’interface web du pfsense à partir de la win 10 client il faut paramétrer la carte réseaux

de virtualbox et la mettre en dans le lan.

Pour le LAN (réseau interne et tout autoriser dans Mode Promiscuité) :



Une fois que cela est fait, on démarre la machine client windows 10 et on va sur le navigateur web pour

mettre la passerelle du lan de pfsense pour pouvoir se connecter qui est en 172.22.0.254 . Une fois arriver

sur l’interface de connection de pfsense l’username est par défaut admin et le mot de passe pfsense :



Une fois connecté sur la page d’administration de pfsense il faut maintenant créer les vlans sur le pfsense
pour cela il faut aller dans config interface et Assignment.

On en profitera pour renommer l’interface OPT1 par DMZ pour le reconnaître plus facilement :



maintenant aller dans vlans pour rajouter les vlans correspondant et il faut le mettre dans l’interface du lan :

cette configuration c’est pour le vlan 10 des Utilisateurs quand c’est finis on clique sur save et on feras la
même chose pour le vlan 20 qui correspond au Datacenter :



Voici le résultat que vous devez obtenir :



maintenant il faut aller dans l’onglet interface Assignment qui vas permettre de les rajouter sur les ports :



Maintenant il faut renommer les interfaces des vlans et rajouter les adresses ip manquants :

pour le vlan 10 et 20 :



Une fois que les changements seront faites les modifications vont apparaître sur le pfsense :

Maintenant il faut mettre en place du routage entre les vlans, il faudra mettre des règles de filtrages ainsi que
des règles de NAT pour que la dmz puisse être accessible depuis l’ip du wan avec un port qui seras 8080.

il faut avant tout se rendre dans Interfaces /Wan est désactiver cette case pour qu’on puisse le configurer
depuis notre wan le pfsense et non en config interne entre le pc client et le pfsense :



Nous allons maintenant faire les règles de filtrages pour chaque interfaces :

Wan :

lan :

dmz :



Vlan 10 :

vlan 20 :



une fois que cela est fait on vas mettre la règle de nat qui vas permettre de se connecter à la dmz depuis le
wan avec le port personnaliser 8080 :

Pour finir il faut établir les règles de routage car sans ça il pourront pas communiquer :

V-



VI- Installation du proxy squid + squidGuard sur pfsense

Connectez-vous sur l'interface d'administration de PfSense afin d'installer le paquet "squid". Pour cela, sous
"System", cliquez sur "Package Manager" et ensuite sur l'onglet "Available Packages".

Recherchez "squid" et cliquez sur le bouton "Install" à droite, au niveau de la ligne correspondante.

À la fin de l'installation, le message "pfSense-pkg-squid installation successfully completed" doit s'afficher.



il faut faire la même chose pour squidGuard :



Une fois installés, allez dans "Services" > "Proxy Server" pour configurer Squid.

Il faut activer le service Squid : on doit activer le service Squid en cochant la case "Enable Squid

Proxy" dans l'interface web de pfSense. Cela permet de démarrer le service Squid et de le rendre

opérationnel sur le pfSense. Il faut aussi ne pas oublier de mettre dans “proxy interfaces” le vlan 10

qui est celui des utilisateurs cela va permettre de filtrer la navigation des utilisateurs .



Activation du proxy transparent pour HTTP : Cocher l'option "Transparent HTTP Proxy" dans les

paramètres de configuration de Squid sur pfSense permet à Squid d'opérer en tant que proxy

transparent pour les connexions HTTP. Cela signifie que Squid interceptera le trafic HTTP sans

nécessiter de configuration explicite sur les clients, simplifiant ainsi la gestion du proxy.

il faut Configurer le hostname : on doit spécifier un nom d'hôte (hostname) pour le serveur Squid. Le

hostname est utilisé pour identifier le serveur Squid sur le réseau. Pour le choix du port il faut le

laisser par défaut. Ce port est utilisé pour écouter les demandes HTTP et HTTPS entrantes et les

traiter en tant que proxy Squid.



Activation du cache local : on doit activer le cache local dans la configuration de Squid sur pfSense. Le

cache local permet de stocker localement les objets web fréquemment demandés, ce qui améliore les

performances en réduisant la latence et la bande passante utilisée pour

récupérer ces objets à partir d'Internet.

Maintenant il faut configurer squidGuard c’est un logiciel de redirection d'URL, qui peut être utilisé pour contrôler le

contenu des sites Web auxquels les utilisateurs peuvent accéder. Pour cela il faut se rendre dans "Services" > "Proxy Filter" >

"SquidGuard Proxy Filter”. Quand c’est bon il faut aller dans l’option “General settings” pour activer le service car le service

est désactiver :



après cela il faut configurer des ACL pour bloquer les réseaux sociaux pour cela on doit aller dans "Services" > "Proxy

Filter" > "Target catégories".



Puis il faut aller dans Common ACL pour mettre l'accès de socialnetwork en deny :

Et pour valider le tout on sauvegarde la conf :


