GPO Fond D’écran BoxToBea

Nous aurons besoin d’avoir en notre possession au préalable une image
qui deviendra le fond d’écran des PC de I’entreprise
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Créer et modifier un Objet GPO (ici nommé : “Fond-Ecran”) :
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Cet objet de stratégie de groupe est lié au filtre WMI suivant :
< >

Actualise la sélection actuelle.




On choisit “Papier Peint Du Bureau” :

Chemin : Configuration Utilisateur/Stratégies/

Bureau/Papier Peint Du Bureau)
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Bureau

Papier peint du Bureau

Modifier le parameétre de stratégie

Configuration requise:
Au minimum Windows 2000

Description :

Spécifie 'image d'arrigre-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs,

Ce parameétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier 'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)

ou JPEG (*,jpg).
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Paramétre Etat

i=| Activer Active Desktop

=)

Mon configuré
|i=] Desactiver Active Desktop Mon configure
Interdire les modifications Mon configuré
Papier peint du Bureau Mon configuré
Empécher 'ajout d'éléments Mon configure
Empécher la fermeture d'éléments Mon configuré
|| Empécher la suppression d'éléments Mon configuré
Empécher la modification d'éléments Mon configure
|iz] Désactiver tous les éléments Mon configuré
|| Ajouter/supprimer des éléments Mon configuré

|| N'autoriser que les papiers peints au format bmp Mon configure

On active et on insére le chemin de I'image pour le fond d’écran :

& Papier peint du Bureau

Ei Papier peint du Bureau
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| Paramétre précédent | Paramétre suivant

() Mon configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur:

Au minimum Windows 2000

Cpticns

Aide:

Mem du papier peint:

YWWSRV-ADBXTED. bxthd friPartages\arbre

Exemple : avec un chemin local
Chwindowsiwebhwallpaperihome,jpg

Exemple : avec un chemin UNC:
Woerver\Share\Corp.jpg

Style du papier peint: | Ajuster ~

Spécifie I'image d'arrigre-plan (le « papier peint =) affichée sur le
Bureau des utilisateurs.

Ce parameétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de moedifier I'image ou
sa présentation, Le papier peint spécifié peut &re enregistré dans
un fichier de type bitrap (*.brmp) ou JPEG (*,jpg).

Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que Ch\Windows\web\wallpaper
‘accueil jpg ou un chemin d'accés UNC, tel que\\Serveur
\PartageLoge.jpg. Sile fichier spécifié n'est pas dispenible
lorsque |'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vious pouver également utiliser ce parameétre afin de
speécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
specification.

Sivous désactivez ce paramétre cu ne le configurez pas, aucun

OK Annuler

Commentaire



Maintenant on applique la GPO :
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<aucun ~ Quvrir
< >

Une fois cela fait on obtient cette configuration :

Parametre Etat Commentaire
|i=| Activer Active Desktop Mon configuré Mon
|iz| Désactiver Active Desktop Mon configuré Mon
|z Interdire les medifications Mon configuré Mon
Papier peint du Bureau Active Mon
=| Empécher I'ajout d'éléments Mon configuré Mon
|iz| Empécher la fermeture d'éléments Mon configuré Mon
|iz| Empécher la suppression d'éléments Mon configuré Mon
|iz] Empécher la modification d'éléments Mon configuré Mon
|i=| Désactiver tous les éléments Mon configuré Mon
|iz| Ajouter/supprimer des éléments Mon configuré Mon

|iz] M'auteriser que les papiers peints au format bmp Mon configuré Mon



Maintenant il suffit simplement de démarrer une machine connecté a

I’AD avec une session d’un utilisateur crée en amont sur I’AD et on
observe le résultat :
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GPO Politique de mot de passe BoxToBed :
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On choisit “Stratégie de Mot De Passe” :

Chemin : Configuration Ordinateur/Stratéqgies/
Parameétres Windows/Paramétres de sécurité/Stratégie de mot de passe)
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- - | Le mot de passe doit respecter des exigences de complexité  Non défini
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On sélectionne les paramétres souhaitées en respectant les normes de
la CNIL :

Propriétés de : Longueur minimale du mot de passe ? % Propriétés de : Le mot de passe doit respecter des exigenc... ? X

Paramétre de stratégie de sécuité  Expliquer Paramétre de strategie de sécurté  Expliquer

ag. Longuewr minimale du mot de passe ::‘g' Le mot de passe doit respecter des exigences de complexité
Définir ce paramétre de stratégie :

Définir ce paramétre de stratégie
(@) Activé

Le mot de passe doit faire au minimum

12 > caractérels) () Désactive

Annuler Appliquer otk Appliuer

Propriétés de: Durée de vie maximale du mot de passe
Paramétre de stratégie de sécurité  Expliquer

::{g. Durée de vie maximale du mot de passe

Definir ce paramétre de stratégie

Le mot de passe expirera dans :

60 2 jours

Annuler Appliquer
Contre-mesure. Attribuez au paramétre Durée de vie maximale du mot
de passe une valeur comprise entre 30 et 60 jours. i e 2015

12 caracteres

Un mot de passe sécurisé doit comporter au moins 12 caractéres.

Pour un mot de passe de douze caractéres ou plus, votre phrase doit
contenir au moins : Un nombre. Une majuscule. Un signe de
ponctuation ou un caractére spécial (dollar, diése, ...)




Une fois toutes les étapes nécessaires réalisé on obtient la
configuration suivante :
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Stratégie Parametres de stratégie

| Conserver ['historique des mots de passe Men défini
| Durée de vie maximale du mot de passe &0 jours
| Durée de vie minimale du mot de passe 30 jours

| Enregistrer les mots de passe en utilisant un chiffrement rév...  Mon défini
| Le mot de passe doit respecter des exigences de complexité  Activé

| Lengueur rinimale du mot de passe 12 caractére(s)

On applique la GPO :
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Voici ce gu’affiche la machine connectée a I’AD pour
Putilisateur qui souhaite changer de mot de passe sans
respecter les regles de la GPO :

Modifier un mot de passe

Impossible de mettre a jour le mot de passe. Le nouveau mot de passe entré
ne respecte pas les spécifications de longueur, de complexité ou d'historique
du domaine.

cript Powershell BoxToBed

1'extraction

# Importer les données du fichier CSV
$donneesCSV = Import- inFichierCSV -Delimiter ding Default

# Boucle & travers chaque ligne du fichier CSV

foreach ($utilisateur in $donneesCSV) {
# Récupérer le nom d'utilisateur de la ligne actuelle
$nomUtilisateur = $utilisateur.NomUtilisateur

# Vérifier si 1'utilisateur existe déja dans 1'AD afin d'éviter de 1'ajouter pour rien
if (-not (Get-ADUser -Filter {SamAccountName -eq $nomUtilisateur})) {
# L'utilisateur n'existe pas, donc nous on peut 1'ajouter 1

# Récupérer d'autres informations de 1'utilisateur a partir du fichier CSV (Nom/Prenom,
$nom = $utilisateur.Nom

$prenom - $utilisateur.Prenom

$motDePasse = $utilisateur.MotDePasse

# Ajouter d'autres propriétés selon votre besoin

# er un nouvel utilisateur dans 1°AD
New-ADUser -SamAccountName $nomUtilisateur -UserPrincipalName “$nomUtilisateur@bxtbd.com™ -GivenName $prenom -Surname $nom -Name "$prenom $nom” -Enabled $true -AccountPassword (ConvertTo-SecureString -AsPlainText $motDePasse -

Write-Output "L'utilisateur $nomUtilisateur a &té ajout:

# L'utilisateur existe déja
Write-Output "L'utilisateur $nomUtilisateur existe d




