AP Resto.fr (AD,DHCP,TFTP) - Mission 1

Les taches a faire :

Serveur AD/DNS : Active Directory (AD) est un service d'annuaire qui fonctionne sur Microsoft Windows
Server reposant sur un service de nommage des ordinateurs (service DNS). Dans Active Directory, les
données sont stockées sous forme d'objets. Ceux-ci comprennent les utilisateurs, les groupes, les
ordinateurs... Active Directory permet aux administrateurs de gérer et de contréler de maniére centralisée la
configuration des ordinateurs et des utilisateurs. Les comptes utilisateurs ne seront donc plus des comptes
locaux mais des comptes du domaine AD

Tous les serveurs et PC sous Windows de r3st0.fr devront étre joints & voire domaine Active Directory et

tous vos postes et serveurs devront étre enregistrés dans les zones de noms DNS (zone de recherche
directe et zone de recherche inversée).

Serveur DHCP : Le protocole DHCP (Dynamic Host Configuration Protocol) est un protocole client/serveur
qui fournit automatiquement & un héte IP (Internet Protocol) son adresse IP et d'autres informations de
configuration associées (serveur DNS & contacter, suffixe DNS a utiliser...). Cette solution va permettre aux
ordinateurs portables de I'entreprise d'étre fonctionnels a la fois & leur domicile ainsi que dans les murs de
I'entreprise sans manipulation particuliére.

Serveur TFTP pour sauvegarder les équipements réseaux : Le protocole TFTP (Trivial File Transfer Protocol)
est principalement utilisé pour des transferts de fichiers automatisés entre des machines. Ce serveur va donc
servir a réaliser des sauvegardes et restaurations du fichier de configuration des commutateurs.

Schéma de la maquette :

Nom : SRV-AD01
Adresse IP : 192.168.1.1/24

-- Serveur AD!I}ﬁS

—
! o

Serveur DHCP

Nom : SRV-DHCPO1
Adresse IP : 192.168.1.2/24

~—
~—

—

I gg Nom : SW-01
_,/ - Adresse IP de management : 192.168.168.250/24
| o~
/ Switch Netgear
Nom : SRV-TFTP .
Adresse IP : 192.168.1.3/24
i

Serveur TFTP /
d
Nom : PC-WINDOWS10
Adresse IP : en DHCP
]
AT

/
Client Windows 10




Mise en place du serveur AD :

Tout d’abord il faut installer le service “AD DS” pour le serveur. Pour cela il faut se
rendre dans : Gestionnaire de serveur > Gérer > Ajouter des roles et fonctionnalités
> Réles de Serveurs .

Qutils  Afficher  Aide

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local [ Assistant Ajout de réles et de fonctionnalités — O x

1
BE Tous les serveu
g SERVEUR DE DESTINATION

Services defich|  Sélectionner des roles de serveurs sRv-wats

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné,

Type d'installation Réles Description
ction]di O A L'accés 3 distance fournit une
[[] Attestation d'intégrité de 'appareil connectivité transparente via
. [ Hyper-V DirectAccess, les réseaux VPN et
RS [[] Serveur de télécopie le proxy d'application Web.
[] Serveur DHCP DirectAccess fournit une
[] Serveur DNS expérience de connectivité ssquer
[ serveur Web (IIS) permanente et gérée en continu. 9
[] Service Guardian héte Le service d'acces a distance
[ Services AD DS (RAS) fournit des services VPN
[] Services AD LDS (Active Directory Lightweight Dire classiques, potammentuncl
[[] Services AD RMS (Active Directory Rights Manager connectivite de site 3 site (filiale

ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradirtinn A'adrascac récazn

Installer _

[ services Bureau & distance

[ Services d'activation en volume

[ Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[] Services de déploiement Windows

[ Services de fédération Active Directory (AD F5)

[®] Services de fichiers et de stockage (1 sur 12 install:
[1 Services de stratéaie et d'accés réseau .

‘ ‘ 10/NSmNTA 17,4

Gérer Qutils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local [ Assistant Ajout de réles et de fonctionnalités — O *

Tous les serveur

SERVEUR DE DESTINATION

W senvicesdefichl  Sélectionner des roles de serveurs sRv-wzoie

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles Description

] Accés & distance # Les services de domaine Active

[] Attestation dintégrité de Iappareil _D"ecm")f (AD‘DS] stockent de.s

] Hyper-v informations a propos des objets sur
le réseau et rendent ces

Fonctionnalités

[] Serveur de télécopie

AD DS ] Serveur DHCP infermations disponibles pour les
’ B 1 Serveur DNS utilisateurs et les administrateurs du asquer
Confirmation ] Serveur Web (IIS} réseau. Les services AD DS utilisent 9

[ Service Guardian héte les contrdleurs de domaine pour

donner aux utilisateurs du réseau un

[] Services AD LDS (Active Directory Lightweight Dire a‘.:cés aux re‘ssources'autonséas

[] Services AD RMS (Active Directory Rights Manage: SRS EIETT un

] Services Bureau 3 distance processus d'ouverture de session

[T services d'activation en volume unique.

[] Services dimpression et de numérisation de docur

[] Services de certificats Active Directory

[] Services de déploiement Windows

[T services de fédération Active Directory (AD FS)

|- (W] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratéaie et d'accés réseau

Installer -




Puis aller directement dans 'onglet “Confirmation” et cliquer sur le bouton “installer” :

Qutils  Afficher  Aide

bleau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
- [m] et

B Serveurlocal [ Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION

BE Tous les serveur
SRV-W2010

% sevicesdeficht - Confirmer les sélections d'installation

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[ Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

asquer

- n - Gestion de stratégie de groupe
Cutils d'administration de serveur distant
Qutils d'administration de réles
Outils AD DS et AD LDS
Meodule Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant >

Afficher  Aide

ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
- O

i Serveur local Fﬁ Assistant Ajout de rdles et de fonctionnalités

SERVEUR DE DESTIMATION

BE Tous les serveu
SRV-W2019

WS Senices defichl  Progression de ['installation
Afficher la progression de l'installation

0 Installation de fonctionnalité

Installation démarrée sur SRV-W2019

Gestion de stratégie de groupe
QOutils d'administration de serveur distant
Qutils d'administration de rdles asquer
Qutils AD DS et AD LDS
Medule Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
2] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler




Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-W2019.

Installation + Configuration du service DNS :

Suite a l'installation du service “AD DS” on peut a présent installer et configurer le
service DNS qui va permettre au s’autre machine de pouvoir se connecter au
serveur.

Pour cela il faut se rendre dans le tableau de bord du gestionnaire du serveur et aller
dans “Notifications” qui serait symbolisé sous forme de drapeau et cliquer sur
“Promouvoir ce serveur en contrdleur de domaine” :

= Gestionnaire de serveur - x

@ ¥  Gestionnaire de serveur * Tableau de bord @ FA Gérer  Outils  Afficher  Aide

1. Configuration post-déploiement
{28 Tableau de bord BIENVEMUE DANS GESTIONNA
i S e Co:figuraticn requise pour : Services AD DS a SRV-
W2019
BE Tous les serveurs 0 C Promouvoir ce serveur en controleur de domaine
iil ADDs :
_. DEMARRAGE o Installation de fonctionnalité
B Services de fichiers et d... P RAPIDE e
.
< Configuration requise. Installation réussie sur SRV-
W2019.
3 Ajouter des réles et fonctionnalités
Lo 2= 4 Détails de la tche
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Riles:2 | Groupesdeserveurs:1 | Nombre total de serveurs : 1
] = Services de fichiers et
I§l ADDS 1 [} 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA
Démarrer




Une fois arriver sur l'interface ils nous sera proposées plusieurs options et nous
sélectionnerons “Ajouter une nouvelle forét “ et renommerons la forét par Resto.fr.

Une nouvelle forét AD (Active Directory) sert a gérer et organiser les
utilisateurs, les ordinateurs et les ressources d'une entreprise. Elle facilite la
sécurité, le partage de fichiers et la gestion des accés au sein du réseau
informatique.

- Outils  Afficher  Aide
[z Assistant Configuration des services de domaine Active Directory

— . . . - SERVEUR CIBLE
HE r tior

= Configuration de déploiement SRV-W2019
B Sen

E& To Configuration de déploie... L L L

- Sélectionner 'opération de déploiement

Igl AD| Options du contréleur de... . o . .

- () Ajouter un contrdleur de domaine 3 un domaine existant

HE Ser ) Ajouter un nouveau domaine 3 une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : Resto.fr

Masquer

En savoir plus sur les configurations de déploiement

< Précédent Installer

| Services | | Performances |

Par la suite un mot de passe nous sera demandé ici : “[S1EE el L) :

@ e Assistant Configuration des services de domaine Active Directory — O *
— . Lo . SERVEUR CIBLE
[IREE  Options du controleur de domaine e
i Sern -
B Toy Configuration de déploie... L ) A i
= Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Igl AD| Options du contréleur de...
ii Ser Options DNS Niveau fonctionnel de la forét : Windows Server 2016 V
Niveau fonctionnel du domaine : Windows Server 2016 V

Options supplémentaires

Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine

Examiner les options

Serveur DNS (Domain Name System)
VErification de |2 configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe : sssesees

Confirmer le mot de passe : ssssssss

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > Installer 4

Services ‘ ‘ Performances

Performances Résultats BPA



Cliquer sur suivant jusqu’a 'onglet “Vérification de la configuration requise” puis
lancer l'installation. Le serveur va redémarrer de lui méme afin que la nouvelle
configuration soit prise en compte :

K= Gestionnaire de serveur

© -

o’ [& Assistant Configuration des services de domaine Active Directory - O

— | g . . a - SERVEUR CIBLE

EBE  Vérification de la configuration requise SRV-W2019

I Ser I
ii Toy | ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x
i§ AD Configuration de déploie... i ) . s = . A 5
- La configuration requise doit étre validée avant que les services de domaine Active Directory soient
BE Ser Options du contréleur d2.. | installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

Chemins d'accés ® Wair les résultats

Les contrdleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
— n défaut nommé = Autoriser les algarithmes de chiffrement compatibles avec Windows
fication de |a configur... NT 4.0 ». Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurise,

~

Examiner les options !

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751),

I. Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune
adresse IP statique n'a été attribuée 3 ses propriétés |P. 5i IPvd et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques [Pvd et v

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

|<Précédent|| Suivant > | | Installer || Annuler

Services | | Performances |

Vous allez étre déconnecté

Lordinateur est redé vices de domai irectory ont été installés ou




RESTONAdministrateur
[bovaepee I

L RESTO\Administra...

Configuration de I'ip du serveur resto.fr

Dans le shémas de la maquette réseaux il faut mettre le serveur resto.fr en
192.168.1.1/24 pour cela il faut se rendre dans : “Ouvrir les paramétres réseau et
internet” > “Centre Réseau et partage” > “ Ethernet ” >” Propriétés “ > “ Protocole
Internet Version 4 (TCP/IPv4) “ .

- Sélectionner “ Utiliser I'adresse IP suivante “ et mettre dans “ Adresse ip “
192.168.1.1.

- Ensuite dans “ Masque de sous-réseau “ 255.255.255.0 ” qui correspond au
124 .



=

. Paramétres M

re

s
p i Accug
BT 4~ =r <« RéseauetInternet » Centre Réseau et partage v D Rechercher »
LI Recherch : . Afficher lec infarmatinne de hage de untre récean et conﬁgurer des connexions
- Page d'accueil du panneau de i
BE T configuration a T T
. ) | W
/i 4 Réseauet » .
Modifier les paramétres de la X N
:% o carte Gestion de réseau iternet
- . . thernet
[ SI £ Modifier les paramétres de C *
@ tat partage avancés F Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général
¥ Ethen
Cef Les paramétres IP peuvent étre déterminés automatiguement si votre .
réseau le permet. Sinon, vous devez demander les paramétres IP nfigurez un routeur ou
B Accag N appropriés & votre administrateur réseau.
i
[ (O) Obtenir une adresse IP automatiguement Ma
% VPN E (®) Utiliser |'adresse IP suivante : [mations de
[ Adresse IP : 192.168. 1 . 1
%}- Mode L Masgque de sous-réseau : 255,255,255, 0
4
Passerelle par défaut : l:l
Proxy|
Obtenir les adresses des serveurs DNS automatiquement
(®) Utiliser |'adresse de serveur DNS suivante :
| Serveur DNS préféré 127.0 .0 .1
Voir aussi Serveur DNS auxiliaire : l:l
Options Internet
Pare-feu Windows Defender Valider les parametres en quittant Avancé...
Résultats BPA e

Désactivation du pare-feu :

Il faut désactiver la sécurité du pare-feu car si nous ne le faisons pas cela peut
empécher notre machine de recevoir les paquets lors des pings qui lui sont dédiés.

Pour cela il faut se rendre dans “ Pare-feu Windows Defender” > “ Activer ou
désactiver le Pare-feu Windows Defender “ .

Pour finir enlever tous la sécurité du Pare-feu de Windows Defender :



Paramétres

Aide

Outils  Afficher
:‘: C partage — m}
fr  Accuy ) .
& Personnaliser les paramétres - O x
| Recherch &« v 4 ﬂ <« Pare-feu Windows Defender » Personnaliser les paramétres | & Rechercher -l
~
Réseau et Personnaliser les paramétres pour chaque type de réseau
Vous pouvez modifier les paramétres de pare-feu pour chaque type de réseau que vous utilisez,
Paramétres des réseaux avec domaine
@ Etat ° () Activer le Pare-feu Windows Defender
Bloquer toutes les connexions entrantes, y compris celles de |a liste des applications
T Ethen autorisées
M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
S Acchs 6 (®) Désactiver le Pare-feu Windows Defender (non recommandé)
Paramétres des réseaux privés
o9 VPN ° () Activer le Pare-feu Windows Defender puer
Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
Mode M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
g (®) Désactiver le Pare-feu Windows Defender (non recommandé)
Proxy
Paramétres des réseaux publics
v () Activer le Pare-feu Windows Defender
Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application
g (®) Désactiver le Pare-feu Windows Defender (non recommandé)
W
OK Annuler

Création d'un compte utilisateur pour le PC-Windows 10 sur le serveur

resto.fr :

Maintenant il faut créer un compte utilisateur sur le serveur resto.fr pour qu’il puisse
le rejoindre par la suite.

Pour cela il faut se rendre dans “ Utilisateurs et ordinateur Active Directory “ > “

Users “ .

Ensuite il faut faire un clic droit sur le dossier Users et aller dans : “ Nouveau “ >

Utilisateur “ .



Il faudra spécifier le “ Prénom” (Windows 10) , “ Nom” (Client) et “ Nom d’ouverture
de session de l'utilisateur” (Windows 10 Client).

Ensuite il faut mettre le [gle]fe YRR CRMNIIEEIEN]] pour son ouverture de session .
(Btssio64)]

Qutils  Afficher  Aide

w | 2 _ eurs Active Directon, — O

i 1 : . , H
- Fichier ~Action Affichage 7 |
05 = | == = — R =
! Rl | HE 4 O XECRI BRI 2T ae . Zal
E T —
& T | Utilisateurs et ordinateurs Active | Nom Type Description ~ n
i 3 & :
il 4 Rése o anue:es enregistrees 8) Administrat...  Utilisateur Cornpte d'utilisateur d'a... nts
:% 0 v H _ESt‘:'_:,t_ %Admmistrat... Groupe de séc..  Les membres de ce grou..
| Builtin . .
g SI @ % Computers %Admmfstrat... Groupe de séc..  Les me.mbres de cesrou...
- . %Admmlstrat... Groupe de séc..  Administrateurs désigné..,
2| Domain Controllers R i X o
3 ForeignSecurityPrincipals %Admmlstrat... Groupe de séc..  Administrateurs désigné... |nar1dés
] “| Managed Service Accour %Admms du.. Groupedeséc.. Administrateurs désigné..
| Users %Cnntrdleurs... Groupe de séc..  Tous les contréleurs de ...
%Cnntro'leurs... Groupe de séc..  Les membres de ce grou..
%Cnntroleurs... Groupe de séc..  Les Nouvel objet - Utilisateur b4
%Cnntro'leurs... Groupe de séc..  Les
o0 %Dnsﬂ-\dmins Groupe de séc..  Gro
%DnsUpdateP... Groupe de séc..  Les % Créerdans :  Resto fr/Users —
%Editeursde(... Groupe de séc...  Les h
%Groupeder... Groupe de séc...  Les
%Groupe der.. Groupedeséc.. Les Prénom |Windnws 10 ‘ Initiales : ‘ |
E.;Inv!te Utilisateur Co Nom - |C\ient |
%h’“’ltés dud.. Groupedeséc.. Tou
E-B Ordinateurs ... Groupe deséc.. Toutp  Nom complet |Windows 10 Client |
%Prupriétaires.‘. Groupe de séc..  Les
% Protected Us... Groupe de séc...  Les MNom d'ouverture de session de I'utilisateur :
< > || 8% Serveurs RA... Groupe deséc.. Les |U53f 1 | @Resto fr ~
T suTTT g Mom d'ouverture de session de |'utilisateur {antéreur a Windows 2000)
Réseaux priv
Sécurité et maintenance . p |RESTO\ | |User 1 |
Centre Réseau et partage . g Réseaux publ
s ‘ ‘ < Précedert Anmder

Mouvel objet - Utilisateur ot

; Creerdans : Resto fr/llsers
)

Mot de passe : ||-|||-|| |

Confirmer le mot de passe :

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] L'utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

] Le compte est désactivé

< Précédent [——




L'utilisateur est a présent créé dans le domaine :

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
o9 7F BBz BHE Y RETE%R
: Utilisateurs et ordinateurs Active|| Mom Type Description
- Requétes enregistrées %Administrat... Groupe de séc..  Administrateurs désigné...
v B Restofr %Administrat... Groupe de séc..  Administrateurs désigné...
oo p 9
. Eilrl':;uters %Admins du.. Groupedeséc.. Administrateurs désigné...
:T Dornain Controllers %Contro‘leurs... Groupe de séc..  Tous les contrdleurs de ...
3 ForeignSecurityPrincipak %Cnntro‘leurs... Groupe deséc..  Les membres de ce grou...
" Managed Service Accour E%Cnntro‘leurs... Groupe de séc..  Les membres de ce grou...
| e %Contro‘leurs... Groupe deséc..  Les membres de ce grou..
B EE,DnsAdmim Groupe de séc..  Groupe des administrate...
%DnsUpdateP... Groupe de séc..  Les clients DMNS qui sont ..
%Editeursdec... Groupe deséc..  Les membres de ce grou...
%Grnupe der.. Groupedeséc.. Les mots de passe des..
%Grnupe der.. Groupedeséc.. Les mots de passe des..
E.; Invite Utilisateur Compte d'utilisateur inv...
Eglrwités dud.. Groupedeséc.. Touslesinvités du dom...
%Ordinateurs... Groupe de séc..  Toutes les stations de tra...
%Proprié‘caires... Groupe deséc..  Les membres de ce grou..
Egl:'rotected Us... Groupe deséc.. Les membres de ce grou...
%Seweurs RA.. Groupedeséc.. Lesserveurs de ce group...
%Utilisateurs... Groupe de séc..  Tous les utilisateurs du d...
%Windowsw... Utilisateur
< > v

Mise en place du serveur DHCP et tests avec le client Windows 10 :

Configuration de I'ip du serveur DHCP de resto.fr :

Dans le shémas de la maquette réseaux il faut mettre le serveur DHCP de resto.fr
en 192.168.1.2/24 pour cela il faut se rendre dans : “Ouvrir les parametres réseau et
internet” > “Centre Réseau et partage” > “ Ethernet ” >” Propriétés “ > “ Protocole
Internet Version 4 (TCP/IPv4) “ .

Sélectionner “ Utiliser I'adresse IP suivante “ et mettre dans “ Adresse ip “
192.168.1.2.

Ensuite dans “ Masque de sous-réseau “ 255.255.255.0 ” qui correspond au /24 .

Pour finir spécifier I'lP du serveur DNS qui est 192.168.1.1 .

10



Propriétés de : Protocole Internet version 4 (TCR/IPwd) >
Geneéral

Les paramétres IF peuvent Etre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utilizer 'adresse IF suivante

Adresse IP : |192.168. 1 . 2 |

Masque de sousTéseal | 255,255,255, 0 |

Passerelle par défaut : | . . . |

CObtenir les adresses des serveurs DMNS automatiqguement

(@) Utilizer I'adresse de serveur DNS suivante ;

Serveur DNS préféré ; |192.168. 1 . 1 |

Serveur DMS auxiliaire | . . . |

[ ] valider les paramétres en quittant AVANCE. ..

re

Désactivation du pare-feu :

Il faut désactiver la sécurité du pare-feu car si nous ne le faisons pas cela peut
empécher notre machine de recevoir les paquets lors des pings qui lui sont dédiés.

Pour cela il faut se rendre dans “ Pare-feu Windows Defender” > “ Activer ou
désactiver le Pare-feu Windows Defender “ .

Pour finir enlever tous la sécurité du Pare-feu de Windows Defender :



. . .
ﬁ' Personnaliser les paramétres

&« v A @ <« Pare-feu Windows Defender > Personnaliser les paramétres

v O Rechercher ye

Personnaliser les paramétres pour chaque type de réseau

Vous pouvez modifier les paramétres de pare-feu pour chaque type de réseau que vous utilisez.

Paramétres des réseaux privés

() Activer le Pare-feu Windows Defender

Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

g (®) Désactiver le Pare-feu Windows Defender (non recommandé)

Paramétres des réseaux publics

o (O) Activer le Pare-feu Windows Defender

Bloquer toutes les connexions entrantes, y compris celles de la liste des applications
autorisées
M'avertir lorsque le Pare-feu Windows Defender bloque une nouvelle application

g (@) Désactiver le Pare-feu Windows Defender (non recommandé)

oK Annuler

Rejoindre le domaine Resto.fr :

Le serveur DHCP doit rejoindre le domaine Resto.fr, pour cela il faut se rendre dans
. “Paramétres “ > “ Informations systéme “ > “ “Modifier les parameétres “ >

“ Modifier ” .

Ensuite sélectionner “ Domaine “ et rentrer le nom de domaine que vous voulez
rejoindre

Paramétres

Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur|'accés aux
IESSOUCES rEseau.

Nom de |'ordinateur

[ votre

L]

SRV-W2K20130HCP

| 1S" ou

Nom complet de l'ordinateur :
SRY-W2K2015DHCP

Autres...

Membre d'un
(®) Domaine

|Resto.fr

(0 Groupe de travail :

Annuler

Annuler

polifier |

Sécurité Windows

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
le domaine.

| Administrateur ‘

oK Annuler
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Paramétres

QOutils  Afficher  Aide

ES, VOUS pouvez
itée ou modifier

ftance
|
Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur l'accés aux ot P
IE550UMCES MEseaul. [ votre J reseau
Nom de |'ordinateur :
[WiN-RARDS1340QT | 5" eu @
Nom complet de |'ordinateur : Eth :
WIN-RARDS13A0GT Hhemet
Réseau privé
Autres...
=1  connecté 3 Internet
Membre d'un
(® Domaine : Modification du nom ou du domaine de I'ordinateur X
|Resto.fr
(O Groupe de travail : o Bienvenue dans le domaine Resto.fr,
WORKGROUP
A
| vos parameétres réseau
0K Annuler Appliquer

Madifier les options d'adaptateur
Affichez les

=

% Options de partage
Dé tenu

cartes réseau et mod

Taper ici pour effectuer une recherche |

Il faut a présent redémarrer le serveur dhcp pour qu’on puisse rejoindre le domaine

Resto.fr :

Connectez-vous & RESTO
Comment me connecter & un autre

domaine ?

Administrateur

R

R

Autre utilisateur




Installation du DHCP :

Le DHCP est une fonctionnalité, donc nous allons d’abord I'installer, et pour effectuer
cela nous devons cliquer sur :
“Gérer” puis ajouter des réles et fonctionnalités.

ff= Gestionnaire de serveur — *

Gestionnaire de serveur * Tableau de bord (2 Gérer  Outils  Afficher  Aide

Ajouter des réles et fenctionnalités

Supprimer des rdles et fonctionnalités
ableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Ajouter des serveurs

i Serveurlocal Créer un groupe de serveurs
T 2E 0 o Configurer ce serveur local e e ey
WE Services de fichiers et d... P DEMARRAGE =
RAPIDE
2 Ajouter des roles et des fonctionnalites

A

erer

(98]

NOUVEAUTES

J_
[
(@]
-]
a0
11}
[l
[l

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

Services de fichiers et

P # Serveur local
@ Facilité de gestion @ Facilité de gestion

Evénements Evénements

Performances H Services

Résultats BPA Performances

Résultats BPA

A0snegnsa S

Qutils  Afficher  Aide

& P . ~ - SERVEUR DE DESTINATION
E Sélectionner des rdles de serveurs WIN AAROST3AOGT st
i Se
ii To Avant de commencer Sélectionnez un ou plusieurs rdles 4 installer sur le serveur sélectionné.
HE Se Type d'installation Réles Description
Sélection du [ Accés & distance P Le serveur DHCP (Dynamic Host
[ Attestation diintegrité de I'appareil Configuration Protocel) vous permet
[ Fyper-v de configurer, gérer et fournir de
Fonctionnal maniére centralisée des adresses P

[[] Serveur de télécopie

Serveyur O Serveur DHCH temporaires et dE.S infcrmat.ions
[ Serveur DNS connexes aux ordinateurs clients.

Confinaiion [ Serveur Web {IIS)

[ Service Guardian héte
[ Services AD DS
[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage: Masquer
[ Services Bureau 3 distance
[ Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Services de déploiement Windows
[[] Services de fédération Active Directory [AD F5)

I [m] Services de fichiers et de stockage {1 sur 12 install
[71 Services de stratéqie et d'accés réseau ~

Installer -

Performances B Services
Résultats BPA Performances 1 4
Résultats BPA




Ensuite faire suivant jusqu'a Installer.

Fﬁ Assistant Ajout de réles et de fonctionnalités — O

Gonfirmer les sélections d'installation

Avant de commencer
Type d'installation
Sélection du serveur
Rdles de sarveurs
Fonctionnalités

Serveur DHCP

Confirmation

X

SERVEUR DE DESTINATION
WIN-RARDS13A00T Resto.fr

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Outils d'administration de serveur distant
Qutils d'administration de réles
Qutils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<P ent Suvant > Installer | | Annuler

e Assistant Ajout de rdles et de fonctionnalités — O
H = g SERVEUR DE DESTINATION
Progression de l'installation WIN RARDST3AOCT Resto

Afficher la progression de l'installation

o Installation de fonctionnalité

Sélectionner le serveur de destination |n requise. Installation réussie sur WIN-RARDS13A0Q0T . Resto.fr.

*

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP
QOutils d’administration de serveur distant

Qutils d’administration de réles
Qutils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1] leur progressicn ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > rrmer Annuler
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Maintenant nous allons configurer le DHCP.
Pour cela cliquer sur “Outils” en haut a droits et DHCP

[, Gestionnaire de serveur — x

Gestionnaire de serveur * Tableau de bord - (@) | Fp ceer  ouis acher pide

Analyseur de performances
{88 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
i Serveur local ,ﬁ DHCP

Configuration du systéme

Défragmenter et optimiser les lecteurs

Etendue :

Nous allons créer/mettre en place une étendue d’adresse IP, c’est les IPs qui seront
automatiquement attribués a un utilisateurs qui se connecte en DHCP a notre AD.
Clique gauche sur “IPV4” ensuite Nouvelle étendue comme ci-dessous. *********

% DHCP - ~ | Actions
v g ufin-rarﬁlsﬂau:u [' '] E?Jr:flljguratlonduserueur IBvd .
W i [P . ..
Afficher les statistiques... Autres actions 3
3| Mouvelle étendue...

La premiére étape est de choisir le nom de notre étendue, ici “ DHCP Resto.fr”

| Aszzistant Mouvelle étendue

[

Nom de |"étendue —
Vous devez foumir un nom pour identifier I'&tendue. Vous avez aussi la possibilité de

foumir une description.

Tapez un nom et une description pour cette &endue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette &endue est utilisée dans le réseau.

Mom : |DHCF‘ Resto frl

Description : |
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La partie la plus importante, la plage IP nous allons choisir les ip de notre étendue.

La premiére ip et la derniere qui sera attribuée.

Dans notre exemple les utilisateurs pourront avoir une ip entre 192.168.1.3/24 et

192.168.1.249/24
Automatiquement le masque sous-réseau sera attribué.
Une fois fini cliquer sur “Suivant”

L

Assistant Mouvelle étendue

Plage dadres=es IP Lo
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de configuration pour serveur DHCP
Ertrez la plage d'adresses que |'étendue peut distibuer.

Adresse IP de |152.155. 1.9
début -

Adresse P defin |'|5'2-153. 1 .249

Paramétres de corfiguration qui se propagent au client DHCP.

Longuewr ; 24 _%I

Masque de | 255 255 255 . 0
sSouUsfesedl .

< Précédent Annuler

Il nous sera demandé si nous souhaitons que certaines IP ne soient pas attribuées,

étant donnée que cela ne nous intéresse pas nous cliquons sur suivant .
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Azsistant Mouvelle étendue

N

Ajout d’exclusions et de retard

Les exclusions sont des adresses ou une plage d'adresses qui ne sort pas distrbuges ﬁu

par le serveur. Un retard est la durée pendant laguelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez |a plage d'adresses IP que vous voulez exclure. 5i vous voulez exclure une
adresse unique, entrez uniquemert une adresse |P de début.

Adresse |P de debut : Adresse |P defin :

Plage d'adresses exclue :

Retard du souséseau en
milisecondes :

o

-

< Précédert

Anruler

La durée du bail représente la durée pendant laquelle la machine posséedera

une adresse IP de I'étendue.

Azsistant Mouvelle étendue L\}

Durée du bail

La durée du bail spécifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

La durée du bail doit théariquement &tre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physigue. Pour les réseaux mobiles
constitués essentiglement par des ordinateurs portables ou des clients d'accés 3
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement

=

d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues

sont plus appropriées.

Définissez |la durée des baux d'étendue lorsquils sont distibués par ce serveur.
Limitée & :

Jours Heures :  Minutes

By | o5 [ o

<Pt

Anruler
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Ensuite nous cliquons sur suivant afin de pouvoir configurer les adresses IP des
routeurs, configurer le DNS, WINS pour I'étendue

Nous renseignons la passerelle par défaut qui sera distribuée par I'étendue a toutes

les machines du domaine en + de leurs adresses IP respectives.

Assistant Mouvelle étendue L\}
Reouteur (passerelle par defaut ) e
Yous pouvez speécifier les routeurs, ou les passerelles par défaut, qui doivent &tre
distribués par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit wutilisé par les clients,
entrez |'adresse ci-dessous.

Adresse |P :

Supprimer

N

< Précédent Aownder

Puis, nous laisserons le nom de domaine de 'AD tel que nous 'avons préalablement

déflnl . Aszcistant Mouvelle étendue I}

Nom de domaine et serveurs DNS =
DMS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients surle réseau.

Wous pouvesz spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent :

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Mom du serveur : Adresse IP :

|
152.168.1.1

i

< Précédent Aonuler

19



Nous n'’utilisons pas d’ip pour le WINS, donc “Suivant”

I Assistant Mouvelle étendue

Serveurs WINS

Les ordinateurs fonctionnant avec Windows peuvert utiliser les serveurs WINS pour
convertir les noms MNetBIOS d'ordinateurs en adresses IP.

[

Q

Mom du serveur :

Adresse P :

R ézoudre |

Entrer les adresses IP ici permet aux clients Windows d'interoger WINS avant d'utiliser la
diffusion pour s'enregistrer et résoudre les noms NetBIOS.

Ayjouter

SuUpprimer

b anter

Dezcendre

Flel

Pour modifier ce comportement pour les clients DHCP Windows, modifiez |'option 046, type
de noeud WINS/MET, dans les options de |'éendue.

< Précédent Suivant > Annuler

% DHCP - *
Fichier ~Action Affichage 7

= @ XEER BHE ®

? QHCP Contenu de I'étendue Actions

v i v%ﬂl-:fsﬁaﬂqt-restofr [EhPool d'adresses Etendue [192.168.1.0] DHC... ~

~ v = ,
4 | 3Baux d'adresses Autres actions

~ [ Etendue [192.168.1.0] DHCP Resto.fr

[} Pool d'adresses
[y Baux d'adresses
(5| Réservations
[, Options d'étendue
[l Stratégies

(.3 Options de serveur

(4] Stratégies

[ Filtres

v & IPve
[.4 Options de serveur

[i3] Réservations
'_‘\;Optiuns d'étendue
[ Stratégies
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Test du DHCP sur la windows 10 :

Maintenant que le dhcp a été activé il faut le tester nous allons commencer par lui
attribuer son ip, sa passerelle ainsi que I'ip du serveur Resto.fr.

Configuration de I'ip du serveur DHCP de resto.fr :

Dans le shémas de la maquette réseaux il faut mettre la windows client de resto.fr
en 192.168.1.3/24 pour cela il faut se rendre dans : “Ouvrir les parameétres réseau et
internet” > “Centre Réseau et partage” > “ Ethernet ” >” Propriétés “ > “ Protocole

Internet Version 4 (TCP/IPv4) “ .

Sélectionner “ Utiliser I'adresse IP suivante “ et mettre dans “ Adresse ip “
192.168.1.2.

Ensuite dans “ Masque de sous-réseau “ 255.255.255.0 ” qui correspond au /24 .

Pour finir spécifier I'lP du serveur DNS qui est 192.168.1.1 .

-i"' Connexions réseau

A & « RéseauetInternet » Connexions réseau > v O Rechercher dans: Connexion... 0@

Organiser Désactiver ce pé‘ @ P » B~ m o
=

= | Ethernet | @ Propriétés de Ethernet

> Réseau 2 | Gestion de 15
W7 Intel(R) PRO/1000 MT D stion de rmssau

Ci

d Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Geénéral
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(0) Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse [P suivante :

Adresse IP: 192.168. 1 . 3

Masqgue de sous-Téseau : 255.255.255. 0

Cbtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS preféré : 192.168. 1 . 1
J Serveur DNS auxiliaire : l:l

[ valider les paramétres en quittant

1éément 1 éément sélectionné
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Désactivation du pare-feu :

Il faut désactiver la sécurité du pare-feu car si nous ne le faisons pas cela peut
empécher notre machine de recevoir les paquets lors des pings qui lui sont dédiés.

Pour cela il faut se rendre dans “ Pare-feu Windows Defender” > “ Activer ou
désactiver le Pare-feu Windows Defender “ .

Pour finir enlever tous la sécurité du Pare-feu de Windows Defender :

E‘ Connexions réseau

o Pare-feu Windows Defender

-~ 0 <« Systéme et sécurité » Pare-feu Windows Defender v [V]
Microsoft Edge
) . Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d'empécher les pirates ou les logiciels malveillants d'accéder

X X a votre ordinateur via Internet ou via un réseau.
Autoriser une application ou
une fonctionnalité via le
Pare-feu Windows Defender Mettre a jour les parametres du pare-feu

G Medifier les paramétres de Le Pare-feu Windows Defender n'utilise pas les
notification paramétres recommandés pour protéger votre
ordinateur.

GUtIhSE! les paramétres recommandés

) Activer ou désactiver le
Pare-feu Windows Defender Quels sont les paramétres recommandés 7

&) Paramétres par défaut
&) Paramétres avancés l g Réseaux privés Connecté ()
Dépanner mon réseau

Réseaux & domicile ou sur un lieu de travail, o0 vous faites confiance aux personnes et aux
périphériques présents sur le réseau

Ftat du Pare-feu Windows Defender : Désactivé

Connexions entrantes: Bloquer toutes les connexions aux applications ne
figurant pas dans la liste des applications
autorisées

Réseaux privés actifs : ¥ Réseau?

Etat de notification : M'avertir lorsque le Pare-feu Windows Defender
Voir aussi blogue une nouvelle application

V 55

Securité et maintenance

l w Réseaux publics ou invités Non connecté ()

Centre Réseau et partage

Rejoindre le domaine Resto.fr :
Le serveur DHCP doit rejoindre le domaine Resto.fr, pour cela il faut se rendre dans
: “Parameétres “ > “ Informations systéme “ > “ “Modifier les paramétres “ >

“ Modifier ” .

Ensuite sélectionner “ Domaine “ et rentrer le nom de domaine que vous voulez
rejoindre.
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Nous activons notre compte Windows 10 Client sur notre AD et nous rejoignons le
domaine avec la machine Windows 10 Client en utilisants le login et le mot de passe

e

qui est dédié a ce compte “User 1” “Btssio64” :

: Utilisateurs et ordinateurs Active Director, — O *
Fichier Action Affichage 7
e | E 4 BIXEBEE HE P aETE SR
] Utilisateurs et ordinateurs Active | pom Type Description ~
g j Requétes enregistrées %Administrat... Groupe de séc...  Administrateurs désigné...
h -}F‘j F.i_esto.fr. %Administrat... Groupe de séc..  Administrateurs désigné...
4 _I Emltm I/\\s %Admins du .. Groupedeséc.. Administrateurs désigné...
: : DZ::il;tzr;ntrollers %Contrﬁleurs... Groupe de séc..  Tous les contréleurs de ...
> [ ForeignSecurityPrincipal %Contrﬁleurs... Groupe de séc...  Les membres de ce grou...
» ] Managed Service Accout %Contrﬁleurs... Groupe de séc...  Les membres de ce grou...
| Users %;:::;:?ﬂ Services de domaine Active Directory ot
%DnsUpdate
8 Editeurs de o L'objet Windows 10 Client a été activé.
%Groupe de
%Groupe de
Do lnvite
%Invités du
%Ordinateurs... Groupe de séc...  Toutes les stations de tra...
%Propriétaires... Groupe de séc...  Les membres de ce grou...
%Protected Us... Groupe deséc.. Les membres de ce grou..
%Seweurs RA.. Groupedeséc.. Lesserveurs de ce group..
%Utilisateurs... Groupe de séc...  Tous les utilisateurs du d...
&Windows 10... Utilisateur
< > v

Paramétres

Propriétés systéme X
)s de
Paramétres systéme avanceés  Protection du systéme  Utilisation a distance
Nem de I'ordinateur Matériel
U votre édition de Windows ou modifier la clé de

~ Windows utilise les informations suivantes pour identifier votre ct Key)
== ordinateur sur le réseau.

Description de l'ordinateur : de services Microsoft qui s'applique a nos services

Par exemple : "Lordinateur du alon™ ou i
"Lordinateur d*Antoine”. du contj

DESKTOP-POLCRSE

Mom complet de Modification du nom ou du domaine de l'ordinateur

l'ordinateur :

Groupe de travai : WORKGROUP Wous pouvez modfier le nom et I'appartenance de cet
5 assol ondinateur. Ces modifications peuvent influer sur 'acces aux

S . . TESs0UrCes réseaul
Pour utiliser un Assistant et vous joindre & un

domaine ou un groupe de travail, cliquez sur ldentité
sur le réseau.

Identité surle réseau... Bitlockel

Nom de |'ordinateur :

Pour renommer cet ordinateur ou changer de e périphi |DESKTOP-POLCRSS
domaine ou de groupe de travail, cliquez sur Modifier.

Mom complet de |'ondinateur :
Sécurité Windows x DESKTOP-POLCRSE
I'ordinateur

Membre d'un
(® Domaine :
‘ Resto fr

Entrez le nom et le mot de passe d'un compte autorisé a joindre
le domaine.

om d'utilisateur () Groupe de travail :
WORKGROUP

| Mot de passe

Annuler




Corbeille
Paramétres

s de

Paramétres systéme avancés  Protection du systéme  Lhilisation & distance
Mom de l'ordinateur Matériel
U votre édition de Windows ou modifier la clé de

La Windows utilise les informations suivantes pour identifier votre ct Key)
== ordinateur surle réseau.

Description de l'ordinateur - de services Microsoft qui s'applique & nos services

Par exemple : "Lordinateur du salon™ ou
"Lordinateur d'Antoine”. du contf

MNom complet de
l'ordinateur DESKTOP-POLCRSS

Groupe de travail : WORKGROUP Modification du nom ou du domaine de l'ordinateur X ff & nem et 'appartenance de cet
fications peuvent influer surl'accés aux

Pour utiliser un Assistant et vous joindre & un

domaine ou un groupe de travail, cliquez sur Idet
sur le réseau Bienvenue dans le domaine Resto.fr.

Pour renommer cet ordinateur ou changer de 8
domaine ou de groupe de travail, cliquez sur Mol

dinateur :
B

T T
fystéme
Membre d'un
incés du (®) Domaine :
|Reslu.fr

PC (avan|
() Groupe de travail :

WORKGROUP
Annuler Appliquer
g ooenrae |'aide

& Donner des ComMMN e

Autre utilisateur

Connectez-vous a RES

Comment me connecter & un autre
domaine ?

Autre utilisateur
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Afin d’effectuer les modifications sur la machine Windows 10 Client nous devons
nous connecter en Admin car un simple utilisateur comme User 1 ici ne doit en
aucun posséder des droits admins tel que le changement d’IP :

Contréle de compte d'utilisateur

Voulez-vous autoriser cette application a
apporter des modifications a votre appareil ?

‘B¢ Connexions réseau
-

Editeur vérifié : Microsoft Windows

Afficher plus de détall

Pour continuer, tapez un nom et un mot de passe
d'administrateur.

‘ Administrateur

Domaine : RESTO

Avec cette machine Windows 10 Client et nos droits admins nous pouvons tester et
vérifier le bon fonctionnement de notre serveur DHCP nouvellement créé :

a Paramétres

fnr Accug

A E/ <« RéseauetInternet » Connexions réseau Rechercher dans : Connexion... @

| Recherch .
COrganiser Désactiver ce pél L n g ~ M o

Réseau et L Ethfm:t
=101y

Intel(®) PRO/1000 MTDg | Gostion de réseau

Connexion en utilisant :

@ Intel{R) PRO/1000 MT Desktop Adapter Propriétés de: Protocole Internet version 4 (TCP/IPvd)

Etat

Ethert Général  Configuration alternative
Cette connexion utilise les eléments suivants : Les paramétres [P peuvent &tre déterminés automatiquement si votre
‘E'C\ient pourles réseaux Micrasoft réseau Ig' pgrmat. SII'éUI'!, vous dE\dE'Z demander les paramétres [P
appropriés & votre administrateur réseau.

Accés = )
5 Partage de fichiers et imprimantes Réseau

E' Planificateur de paguets GoS

L Protocole Intemet version 4 (TCP/IPv4)
Protocole de multiplexage de carte réseaul
lote de protocole LLDP Microsoft
rotocole Intemet version & (TCP/IPvE)

VPN (®) Obitenir une adresse IP automatiquement
(D) Utiliser I'adresse IP suivante :

LP
P

Mode

O
<

Proxy| Installer...
Description

Protocole TCP/IP (Transmission Control Protocol
de réseau étendu par défaut permettant la comm
réseaux interconnectés

(C) Obtenir les adresses des serveurs DNS automatiguement

Sécurité Windows

Pare-feu et protection réseau

" s } . Activer le Pare-feu Windows
1élément 1 élément sélectionné




J_I:.I ¢ Réseau et Internet » Connexions réseau » Rechercher dans : Connexion... B

.e.1
Tous dro

Vérifications effectuées et nous constatons le bon fonctionnement du DHCP
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Mise en place et configuration de notre serveur TFTP sous Linux
Debian 12) :

Nous nous connectons en root sur notre serveur Linux :
Debian GMUALinux 12 TemplateDebianl? ttyil

Templatebebianl? login: root

ams included with thg Debian GMUSLin

d%; rib on terms for each

24 on ttul
root@Templatelebis

Nous modifions I'lP de la machine Linux afin que cette derniére corresponde au
schéma réseau présent au début de ce doc :

192.168.1.3/24

root@Templatebebianl?: A& nano Asetcsnetwork.

GHU nano 7.2 Jetc/networks interfaces

source Jetc/networksinterfa

iface eng ineth auto

root@Templat bianl?:

eleh
rootdTemplatebebian: ‘# ifup enp
elhek

bianlZ: % systemctl r

root@Templat
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# ip
te UMKMOWM 2roup default glen 1

mtu 1588 gdisc fg_codel state UP group default glen 166

On change le miroir de notre machine Debian :

rootds>REYV-DEBIAN-0O1: /% nano seftcsaptss

GMU nano 7.2 JEetCsaptssources. list
http://deb.debian.o ebians bookworm main

Nous langons la mise a jours des programmes et logiciels de la machine avec la
commande suivante :

rootdTemplatebenlanls: A& apt upds

root@Templatebebianl?: A& apt uperade_

R i i i i i i i i i i ikl ikl ik




Installation de “ufw” :
UFW (Uncomplicated Firewall) est un outil de gestion de pare-feu congu pour
faciliter la configuration des régles de pare-feu sur les systémes Linux.

rootdTemplatebebianls: A% apt i1nstall ufuw

On effectue la commande suivante :

root@TemplatelenlanlZ: # Utw a
Fules updated
Fules updated (w&)

On installe le client TFTP avec la commande suivante :

root@Templatebebianls: A& apt install _tttpd-hpa
On install le serveur TFTP avec la commande suivante :

~oot@Templatebeblanls A& apt 1nsta

Maintenant nous allons ouvrir le port 69 qui correspond au port du tftp pour pouvoir
configurer le serveur :

root@Templatelebianl?:/# nano Jetc/deftault/tftpd-hpa

GMU nano 7.2 setcsdefault/tftpd-hpa *

Nous modifions le propriétaire du fichier tftp a l'utilisateur tftp :

root@Templatelbebianl?: % chown tftp:tftp ssrwestftp
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Puis nous redémarrons le service TFTP :

root@Templatebebhianlz: A# sustemctl restart tftpd-hpa

root@Templatebebhianlz: s

Afin de s’assurer du bon fonctionnement nous nous connectons au serveur via la
commande suivante :

~oot@TemplatebenlanlZ: A7 t+tp 192, 1645.
Ff e

Nous effectuons des pings entre les différents serveurs afin de s’assurer du bon
fonctionnement des VM :

97 lhu 1. lh_

from !
s from :

Pour I’épreuve E5 nous rajouterons un glpi
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Installation de GLPI version 9.5.0

Tout d’abord nous langons la mise a jours des programmes et logiciels de la
machine avec la commande suivante :
Foot@SRV-DEBIAN-01: /% apt-get update

PDDt@P:v:DEEiHH—Gl:E# apt upgrade_

Ensuite il faut installer mariadb a 'aide de la commande suivante :
root@SRV-DEBIAN-01:/# apt install mariadb-server

Apreés il faut se connecter a la base de donnée a I'aide de la commande suivante.
root@5RV-DEBIAN-01: /% mysgl -u root -p_

Welcome to the MariaDB monitor end with ; o
i -1abB c id i
Debian 11
Copuright (c) 2000, 2018, Oracle, MariaDB Corporation db and others.

Type 'help; ' or 'sh' for help. Type 'sc' to clear the current input statement.

MarialDB [(none)l: _

MariaDB [{none)

Pour savoir si la base donnée nommeé glpi a bien été créer il faut taper la commande
suivante :

Mar ialB

La prochaine étape est de créer un compte administrateur qui aura tous les droits et
de lui rajouter un mot de passe dans la base de donnée de glpi a 'aide des
commandes suivantes :

MariaDE [(none)]l> CREATE USER 'glpi'@'localhost' IDEWTIFIED BY 'glpi';_

MariaDE [(none)]> GRANT ALL PRIVILEGES 0OM glpi.x TO 'glpi'd@'localhost' WITH GRAMT OPTION:
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MariabB [(nonel)]r FLUSH PRIVILEGES;

Une fois que les droits ont été bien appliqués, il faut installer un serveur
web(apache2) + php pour faire un serveur LAMP(Linux, Apache, Mariadb et PHP) a
'aide de la commande suivante :

MariaDB [(nonell: exit

W-DEBIAM-01:/# apt install apache? php

Une fois cela fait il faut installer d’autre extension php avec la commande suivante :

apt install php-mysql, php-mysqli,php-json, php-mbstring, php-simplexml, php-xml,
php-cgi, php-cli, php- common, php-gd, php-imap, php-ldap, php-apcu,
php-xmirpc,php-cas, php-curl.

(il faut le faire 1 par 1 pour chaque extension pour pas se tromper )

Une fois que les commandes on été faites il faut redémarrer le serveur apache et
vérifier si il tourne correctement a I'aide des commandes suivantes :

1 enahled)
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Aprés avoir téléchargé le fichier, vous devez le décompresser a I'aide de la
commande suivante :
root@sRY-DEBIAN-01:/# tar -xzf 21pi-9.59.0.tgz

Déplacez les fichiers extraits vers le répertoire de votre serveur web a 'aide de la
commande suivante :
root@SRV-DEBIAN-0L1:/# mv 2lpi AvarAwwwshtmlsglpi_

Il faut a présent configurer les permissions de fichiers pour que le serveur puisse lire
et écrire grace au commande suivantes :
Foot@SRV-DEBIAN-01: /% chown -R www-data:www-data Avarswonshimlsglpi_

~oot@5RY-DEBIAN-01: /4% chmod -R 755 Awarswwnshtmlsglpd

Maintenant il faut continuer la procédure d’installation via un navigateur web en
entrant I'ip du serveur glpi qu’on va configurer au préalables a I'aide des commandes
suivantes :

cd Jsetc/network

GHU nano 5.4 interfaces

source Jetcsnetworksinterfaces.ds

*

auto 1o
iface lo inet loopback

Pour activer l'interface réseaux :

~o0t@5RY-DEBIAN-01: /eto/networkd ifup enplsi_
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OWM group default glen 1000

1 gdisc pfifo_ tate UP group default o

Foff
al enp

pe global duynamic mngtmpadde

Direction le navigateur web pour pouvoir continuer la procédure d’installation en
entrant I'ip du serveur glpi :

<« c A\ Non sécurisé  192.168.1.5/glpi/install/install.php

GLPI SETUP

Select your language

<« (6] A\ Non sécurise  192.168.1.5/glpi/install/install.php

Glpi

Licence

GNU GENERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.,

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

Des traductions non officielles sont également disponibles

@ J'ai lu et ACCEPTE les termes de la licence énonceés ci-dessus.

Jai lu et N'ACCEPTE PAS les termes de la licence énoncés d-dessus
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On choisis I'option Installer

& C A Nonsécurisé  192,168.1.5/glpi/install/install.php

Glpi
b pl GLPI SETUP

Début de I'installation

Installation ou mise a jour de GLPI

Choisissez 'Installation’ pour une nouvelle installation de GLPI.

Choisissez 'Mise & jour' pour lancer la mise & jour de votre version de GLPI & partir d'une version antérieure.

Installer

Mettr

Lors de l'installation il y a une erreur car il manque une extension non installer intl :

< C A Nonseécurisé  192,168.1.5/glpi/install/install.php b g ]

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

Test du Parseur PHP
Test des sessions
Test de la mémoire allouée
Test de 'extension mysqli
Test de I'extension ctype
Test de 'extension fileinfo
Test de 'extension json
Test de P'extension mbstring
Test de P'extension iconv

Test de I'extension zlib

Test de |'extension curl

Test de I'extension gd

Test de I'extension simplexml
Test de I'extension intl X Lextension intl est absente
Test de I'extension Idap

Test de I'extension apcu

Test de I'extension Zend OPcache

A AN AT AT AR AN

<

Test de I'extension xmirpc
Test de I'extension CAS

ARSI

Test de I'extension exif
Test de I'extension zip I'extension zip est manquante
Test de I'extension bz2 I'extension bz2 est manquante
Test de I'extension sodium

<

Test d'écriture des fichiers de journal

Test d'écriture du fichier de configuration

Test d'écriture de fichiers documents

Vérification des droits d'écriture du fichier de sauvegarde
Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions automatiques
Vérification des droits d'écriture des fichiers graphiques
Test d'écriture des fichiers de verrouillage

Test d'écriture des documents des plugins

Test d'écriture des fichiers temporaires

Test d'écriture des fichiers de cache

Test d'écriture de fichiers RSS

Test d'écriture des fichiers téléchargés

Test d'écriture de fichiers photos

AT TS NSNS

Foot@ERY-DEBIAM-D:

-DEBIAMN-01:
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Une fois que l'installation de I'extension intl + redémarrer le serveur apache on
revient sur le navigateur web pour constater le changement les autres extensions qui
sont pas installés ne sont pas dérangeant pour la suite :

< G A Nonsécurisé 192.168.1.5/glpi/install/installphp oo

Etape 0

Veérification de la compatibilité de votre environnement avec I'exécution de GLPI

Test du Parseur PHP

Test des sessions
Test de la mémoire allouée

Test de I'extension mysqli

Test de I'extension ctype

Test de I'extension fileinfo

Test de I'extension json

Test de I'extension mbstring

Test de I'extension iconv

Test de I'extension zlib

Test de I'extension curl

Test de I'extension gd

Test de I"extension simplexml
Test de I'extension intl

Test de I'extension Idap

Test de I'extension apcu

Test de I'extension Zend OPcache
Test de I'extension xmirpc

Test de I'extension CAS

NSNS NN IS IS NN N SIS IS AN INENIN

<

Test de I'extension exif
Test de I'extension zip I'extension zip est manquante
Test de I'extension bz2 I'extension bz2 est manquante
Test de I'extension sodium

Test d'écriture des fichiers de journal

Test décriture du fichier de configuration

Test d'écriture de fichiers documents

Vérification des droits d'écriture du fichier de sauvegarde
Test d'écriture des fichiers de sessions

Test d'écriture des fichiers des actions automatiques
Vérification des droits d'écriture des fichiers graphiques
Test d'écriture des fichiers de verrouillage

Test d'écriture des documents des plugins

Tack d'érriture dec firhiare tamnarairas

CCCCRCICCCKK

il faut rentrer le nom du serveur sql l'utilisateur ainsi que son mot de passe :

<« G A Nonsecurise  192.168.1.5/glpifinstall/install.php G I

Glpi
) p I GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Parametres de connexion a la base de données
Serveur SQL (MariaDB ou MySQL) localhost

Utilisateur SQL glpi

la connexion a réussie on choisit la base de donnée glpi :

& c A\ Non sécurisé  192.168.1.5/glpi/install/install.php

Glpi
b pl GLPI SETUP

Etape 2
Test de connexion a la base de données

Connexion a la base de données réussie

La version de la base de données semble correcte (10.5.23) - Parfait !

Veuillez sélectionner une base de données :

OF
e e e e e vt I




& c A\ Non sécurisé  192.168.1.5/glpi/install/install.php

Glpi
) pl GLPI SETUP

Etape 3

Initialisation de la base de données.

OK - La base a bien ét

Nous voici sur la page d’administration :

€ > C A Nonsécurisé 192.168.1.5/glpi/index.php?noAUTO=1

¥ Se souvenir de moi

<« c A\ Non sécurisé  192.168.1.5/glpi/front/central.php

Assistance Gestion istration Configuration
Accueil A Licences X, Lignes
B Budgets # Certificats
Tableaudebord  Vuepersonnmelle  Vuegroupe  Vueglobale  FluxRSS  Tous ® Fournisseurs @ Centres de données
2 Contacts % Clusters
Pour des raisons de sécurité, veuille! eur(s) : gipi post-only tech normal
Pour des rais| & Contrats & Domaiges stall.php

0 D &
Gentral v o+
0 0 0 0

Ordinateur Matériel

Logiciel Téléphone
a I | réseau % ‘
—

0 0 0 0
Licence ’ Meoniteur g Baie Imprimante ™

Statuts des tickets par mois

Ordinateurs par s Matériels réseau _@ ~ "

jonnée trou

w % O €

B e

rd
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